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Kurzgutachten zur datenschutzrechtlichen Konformitat
des Betriebs von Facebook-Fanpages

unter Berlicksichtigung des seit dem 1. Dezember 2021 geltenden Telekommunikation-
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25. November 2021 (Az. 4 LB 20/13) und der aktuellen technischen Umsetzungen
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A Einleitung

Mit Urteil vom 5. Juni 2018 hat der EuGH im Rahmen eines Vorlagebeschlusses entschieden, dass
Betreiber von sogenannten Facebook-Fanpages gemeinsam mit Facebook datenschutzrechtlich
verantwortlich sind (Az. C-210/16, , Wirtschaftsakademie”). Angeschlossen haben sich Urteile des
vorlegenden BVerwG vom 11. September 2019 (Az. 6 C 15.18) und des OVG Schleswig (Az. 4 LB 20/13)
vom 25. November 2021. Das OVG Schleswig hat die rechtliche und tatsédchliche Lage des Jahres 2011
zugrunde gelegt. Die Feststellungen und rechtlichen Bewertungen sind jedoch — mit Abstrichen - nach
wie vor relevant, u. a. weil die im Urteil genannten Cookies auch aktuelle weiterhin verwendet werden.

Die DSK hatte das Urteil des EuGH zum Anlass genommen um sich im Rahmen einer dazu
eingerichteten Taskforce mit den Fragen rund um die Rechtskonformitat des Betriebs einer Fanpage
zu beschaftigen. Ergebnisse der Taskforce wurden u. a. durch die Veroffentlichungen der DSK vom 6.
Juni 2018 (abrufbar unter: https://www.datenschutzkonferenz-
online.de/media/en/20180605 en fb fanpages.pdf) und 1. April 2019 (abrufbar unter:
https://www.datenschutzkonferenz-

online.de/media/dskb/20190405 positionierung facebook fanpages.pdf) an die Offentlichkeit
gerichtet.

Ziel dieses Kurzgutachtens ist es, der DSK im Uberblick eine aktuelle rechtliche Bewertung des Betriebs
von Fanpages zu geben. Dabei werden von der Taskforce die Urteilsgriinde des OVG Schleswig, das seit
Dezember 2021 geltende Telekommunikation-Telemedien-Datenschutzgesetz (TTDSG) und die
bisherigen Feststellungen der Taskforce berticksichtigt. Dem Kurzgutachten wird der im Rahmen einer
technischen Prifung festgestellte aktuelle Umsetzungsstand von Facebook-Fanpages zugrunde gelegt.

Das Kurzgutachten fokussiert sich dabei vor allem auf die Speicherung von Informationen in den
Endeinrichtungen der Endnutzer:innen und den Zugriff auf Informationen, die bereits in der
Endeinrichtungen gespeichert sind. Das OVG Schleswig hat sich — auf Grundlage des
Ausgangsbescheids des ULD — insbesondere zu zwei Cookies geduBert, namlich zum datr- und zum
c_user-Cookie. Letzteres wird — neben dem datr-Cookie — nur bei zuvor registrierten und eingeloggten
Nutzer:innen gesetzt und ausgelesen, wahrend bei nicht-registrierten Nutzer:innen oder registrierten
Nutzer:innen, die nicht eingeloggt sind, das datr-Cookie eingesetzt wird.

Ein weiteres Cookie, das im Rahmen dieses Gutachtens beriicksichtigt wird, ist das fr-Cookie (s. dazu
unten).

Die Prozesse und Verarbeitungen von personenbezogenen Daten, die im Rahmen dieses Gutachtens
maRgeblich berlicksichtigt werden, sind daher Folgende:

I. Speichern und Auslesen eines Cookies und nachfolgendes Verarbeiten personenbezogener
Daten in Form der Verknipfung der Nutzungsdaten mit den zuvor von den registrierten
Nutzer:innen im Rahmen des Registrierungsprozesses hinterlegten Informationen zu
Statistiken (sog. Insights) mittels des c_user-Cookies

Il. Setzen und Auslesen eines Cookies und nachfolgende Verarbeitungen personenbezogener
Daten u. a. in Form der VerknUpfung der Nutzungsdaten zu Statistiken (sog. Insights) mittels
des datr-Cookies

lll. Setzen und Auslesen eines Cookies und nachfolgende Verarbeitungen personenbezogener
Daten in Form der VerknlUpfung der Nutzungsdaten zu Zwecken der Profilerstellung und
Werbung mittels des fr-Cookies u. a.
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B. Festgestellte Datenverarbeitungen und Prozesse

Fanpages konnen (je nach Konfiguration durch die Seitenbetreiber:innen) auch ohne vorherige
Anmeldung aufgerufen und die dort verfligbaren Inhalte kdnnen daher auch von Personen gelesen
werden, die nicht registrierte Nutzer:innen von Facebook sind. Je nachdem, ob Nutzer:innen eine Seite
aufrufen und lesen, nachdem sie sich mit ihrem Account eingeloggt haben oder ohne sich zuvor
einzuloggen, werden unterschiedliche Cookies gesetzt und dann entsprechend ausgelesen. Wenn sich
eine Person bei Facebook registriert und einen Facebook-Account anlegt, wird dem Account ein
eindeutiger c_user-Cookie zugeordnet. Zu diesem Zeitpunkt wird der c_user-Cookie erstmals auf dem
Endgerat der Nutzer:innen gespeichert, mit dem sie den Account erstellt haben und nachfolgend
grundsatzlich auf allen weiteren Endgeraten, Uber die sich bei Facebook eingeloggt wird. Rufen
Nutzer:innen, wahrend sie unter ihrem Account eingeloggt sind, eine Fanpage auf, wird automatisch
der bereits vorhandene c_user-Cookie serverseitig den Anmeldenden zugeordnet und neu
gespeichert. Bei nicht registrierten Nutzer:innen oder registrierten, aber nicht eingeloggten
Nutzer:innen, wird das datr-Cookie gespeichert und ausgelesen.

Die folgende Auflistung ist eine Zusammenfassung von Cookies, die beim Aufruf einer Fanpage
regelméaRig gesetzt werden:!

1 In Abhangigkeit des genutzten Browsers oder Endgerats und der Frage, ob ein/e Nutzer:in in Facebook
eingeloggt ist, werden ggf. weitere Cookies und Web Storage-Objekte gespeichert und ausgelesen. Stand der
Abrufe: Februar 2022.
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Cookie- Giiltigkeit |Zweck (ggf. mutmaRlich)

Name

c_user 1 Jahr Eindeutige Facebook Kontonummer

datr 2 Jahre Eindeutiger ldentifier, wird andernorts von Facebook auch fiir Nicht-
Mitglieder bzw. nicht angemeldete Seitenbesucher gesetzt

fr 3 Monate |wird beispielsweise verwendet, um Werbeanzeigen auszuliefern und ihre
Relevanz zu messen und zu verbessern.
Quelle: https://www.facebook.com/policies/cookies/

00 5 Jahre Wird nur gesetzt, wenn Anmeldung mit Option ,Nur erforderliche Cookies”.
Bleibt in diesem Fall auch nach dem Logout erhalten!

presence |Akt. Sitzung |Nurim Arbeitsspeicher des Browsers vorgehalten. Zweck unklar. Ggf. fir den
Status von Facebook-Messenger bzw. Chat?

locale 7 Tage Sprachpraferenz. Unklar ob bestimmt anhand Browser oder Facebook-
Konto. Wird gesetzt nach dem Logout

sb 2 Jahre Speichert Informationen zum Browser (Quelle:
https://cookiedatabase.org/cookie/facebook/sb/ )

sfau Akt. Sitzung | Unklar. Wurde nur einmalig und temporar gesetzt

wd 7 Tage Breite und Hohe des Bildschirms bzw. Browserfensters in Pixel

Xs 1 Jahr Eindeutige Sitzungs-ID (Quelle:

https://cookiedatabase.org/cookie/facebook/xs/)

Eine ausfuhrlichere Dokumentation findet sich im Anhang dieses Kurzgutachtens.
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C. Rechtliche Bewertung

Mit dem Inkrafttreten des TTDSG zum 1. Dezember 2021 traten zeitgleich ein neues
Telekommunikationsgesetz (TKG) und Anderungen des Telemediengesetz (TMG) in Kraft. Im TTDSG
wurden die wesentlichen Datenschutzvorschriften fiir Telekommunikations- und Telemediendienste
gebiindelt. Weder im TKG noch im TMG sind noch Datenschutzvorschriften enthalten. Das TTDSG hat
u. a. Auswirkungen auf den sehr praxisrelevanten Einsatz von Cookies und dhnlichen Technologien.?

Zur Abgrenzung von DS-GVO und TTDSG wird auf die OH Telemedien verwiesen. Daraus:

Nach Art. 2 Abs. 1 gilt die DS-GVO — mit Ausnahmen — fiir ,die ganz oder teilweise
automatisierte Verarbeitung personenbezogener Daten sowie flir die nichtautomatisierte
Verarbeitung personenbezogener Daten, die in einem Dateisystem gespeichert sind oder
gespeichert werden sollen”. Die ePrivacy-RL — und damit auch die nationale Umsetzung im
TTDSG — zielt gemdfS Art. 1 Abs. 1 und 2 u. a. auf einen gleichwertigen Schutz des Rechts auf
Privatsphdre und Vertraulichkeit ab und bezweckt eine ,,Detaillierung und Ergénzung” der
Bestimmungen der DS-GVO in Bezug auf die Verarbeitung personenbezogener Daten im
Bereich der elektronischen Kommunikation. Im Rahmen des Angebots von Telemedien gibt es
Vorgéinge, die nur in den Anwendungsbereich eines der beiden Regelungsmaterien fallen.
Werden durch den Einsatz von Technologien beispielsweise keine personenbezogenen Daten
verarbeitet, sind nur die Vorgaben des TTDSG, nicht aber diejenigen der DS-GVO zu beachten.
Regelmdflig werden jedoch Prozesse in Rede stehen, wie beispielsweise der Einsatz von
Cookies zur Nachverfolgung des Verhaltens von Nutzenden, bei denen auch eine Verarbeitung
personenbezogener Daten erfolgt und damit die Anwendungsbereiche sowohl des TTDSG als
auch der DS-GVO erdffnet sind. Fiir diesen Fall enthdlt Art. 95 DS-GVO eine Kollisionsregel.
Danach werden datenverarbeitenden Stellen durch die DS-GVO keine zusdtzlichen Pflichten
auferlegt, soweit sie besonderen in der ePrivacy-RL festgelegten Pflichten unterliegen, die
dasselbe Ziel verfolgen. Diese Kollisionsregel entfaltet Geltung auch fiir die nationalen
Umsetzungsnormen der Richtlinie, wie das TTDSG. Mithin gelten die spezifischen
Bestimmungen des § 25 TTDSG vorrangig vor den Bestimmungen der DS-GVO, soweit beim
Speichern und Auslesen von Informationen in Endeinrichtungen personenbezogene Daten
verarbeitet werden. Fiir die nachfolgenden Verarbeitungen personenbezogener Daten, die
erst durch das Auslesen dieser Daten vom Endgerét erméglicht und die von keiner
Spezialregelung erfasst werden, sind wiederum die allgemeinen Vorgaben der DS-GVO zu
beachten. Die zentrale Norm des TTDSG mit Bezug auf die hier zu betrachtenden Technologien
stellt die Regelung des § 25 TTDSG dar. § 25 TTDSG dient — anders als die Vorschriften der DS-
GVO - dem Schutz der Privatsphdre und Vertraulichkeit bei der Nutzung von
Endeinrichtungen, wie er durch Art. 7 GRCh gewdhrleistet wird. Endnutzer:innen werden also
davor geschilitzt, dass Dritte unbefugt auf deren Endeinrichtung Informationen speichern oder

auslesen und dadurch ihre Privatsphdre verletzen”.?

Da § 25 TTDSG die Vorgaben des Art. 5 Abs. 3 ePrivacy-RL ins deutsche Recht umsetzt, gelten
die gleichen Erwégungen fiir die Abgrenzung der nationalen Vorschrift zur DS-GVO. Fiir den
Einsatz von Cookies bedeutet dies, dass das Einwilligungserfordernis nach § 25 TTDSG
unabhdngig davon greift, ob in dem Cookie personenbezogene Daten, z. B. in Form einer

2 S. dazu OH Telemedien, S. 3, m. w. N.
3 OH Telemedien, S. 5 f., m. w. N.
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eindeutigen Identifizierungsnummer, gespeichert sind oder auf diese zugegriffen werden
soll“*

l. Vereinbarkeit mit dem TTDSG
1. Anwendbarkeit des TTDSG

Beim c_user-Cookie, dat_r-Cookie und fr-Cookie handelt es sich um Informationen, die mittels Zugriff
auf die Endeinrichtungen der Nutzer:innen gespeichert werden und auf die nachfolgend zugegriffen
wird.

2. Pflichten aus § 25 TTDSG fiir Betreiber:innen von Facebook-Fanpages

Die Verpflichtungen aus §25 TTDSG treffen die Betreiber:innen von Facebook-Fanpages. Bei
Betreiber:innen von Facebook-Fanpages handelt es sich um Anbieter:innen von Telemedien im Sinne
des § 2 Abs. 2 Nr. 1 TTDSG. Damit trifft sie — neben anderen Verpflichtungen fir Anbieter:innen von
Telemediendiensten, wie beispielsweise die Pflicht gemall § 5 TMG ein Impressum zu fithren — auch
die Verpflichtung, den durch den Besuch des Telemediendienstes Fanpage bedingten Zugriff auf
Informationen, die bereits in der Endeinrichtungen gespeichert sind, und die Speicherung von
Informationen in den Endeinrichtungen der Nutzer:innen nur dann vorzunehmen, wenn die
Voraussetzungen des § 25 TTDSG erfiillt sind.

3. Einwilligungserfordernis nach § 25 TTDSG

Nach §25 Abs.1 TTDSG ist die Speicherung von Informationen in der Endeinrichtung der
Endnutzer:innen oder der Zugriff auf Informationen, die bereits in der Endeinrichtung gespeichert sind,
nur zuldssig, wenn die Endnutzer:innen auf der Grundlage von klaren und umfassenden Informationen
eingewilligt haben. Sofern keine der Ausnahmen aus § 25 Abs. 2 TTDSG greifen, verbleibt es bei diesem
Grundsatz.

Beim Aufruf einer Fanpage werden von Facebook auf den Endgeraten der Nutzer:innen unterschiedlich
viele Cookies gespeichert und ausgelesen, je nachdem, ob die Nutzer:innen in diesem Zeitpunkt als
Mitglied des Netzwerks eingeloggt sind oder nicht. Der Unterschied besteht im Wesentlichen darin,
dass bei eingeloggten Nutzer:innen der c_user-Cookie eingesetzt wird und bei Nicht-Mitgliedern des
Netzwerkes der datr-Cookie. Auf diese beiden Cookies stellt die Entscheidung des OVG maRgeblich ab.
Die tabellarische Ubersicht unter B. zeigt, dass im Rahmen der technischen Priifung mehrerer Fanpages
im Februar 2022 insgesamt acht weitere Cookies bei Aufruf einer Fanpage gesetzt und ausgelesen
werden. Die Zwecke dieser Cookies sind nur teilweise bekannt. Der fr-Cookie wird ausweislich der
Cookie-Richtlinie von Meta verwendet, um Werbeanzeigen auszuliefern sowie ihre Relevanz zu
messen und zu verbessern. Er hat eine Speicherzeit von 90 Tagen.®

4, Ausnahmen nach § 25 Abs. 2 TTDSG

Von dem Grundsatz der Einwilligungsbedirftigkeit sind in § 25 Abs.2 TTDSG zwei Ausnahmen
vorgesehen. Die erste Ausnahme richtet sich an Anbieter:innen von Telekommunikationsdiensten i. S.
v. § 3 Nr. 1 TKG n. F. Diese kommt vorliegend nicht in Betracht. Die zweite Ausnahme adressiert im
Unterschied dazu die Anbieter:innen von Telemediendiensten gemaR § 2 Abs. 2 Nr. 1 TTDSG.

Eine Ausnahme nach § 25 Abs. 2 Nr. 2 TTDSG greift jedoch nicht. § 25 Abs. 2 Nr. 2 TTDSG fordert
ausnahmsweise keine Einwilligung, wenn die Speicherung von Informationen in der Endeinrichtung
oder der Zugriff auf bereits in der Endeinrichtung gespeicherte Informationen unbedingt erforderlich

4 OH Telemedien, S. 9, m. w. N.
S. https://www.facebook.com/policies/cookies.
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ist, damit Anbieter eines Telemediendienstes einen von Nutzer:innen ausdricklich gewiinschten
Telemediendienst zur Verfluigung stellen kénnen.

Hinsichtlich der insofern zu prifenden Kriterien des ,,von den Nutzer:innen ausdriicklich gewiinschten
Telemediendienstes” und der diesbeziiglichen ,unbedingten Erforderlichkeit” wird auf die
Orientierungshilfe fiir Anbieter:innen von Telemediendiensten verwiesen.®

Die Erstellung von Insights ist kein von den Nutzer:innen ausdriicklich gewiinschter Telemediendienst.

Nach der OH Telemedien ist der Basisdienst’ als der Dienst, der untrennbar fiir das gesamte Angebot
von Bedeutung ist, grundsatzlich als der ,von Nutzeriinnen ausdriicklich gewiinschte
Telemediendienst” anzusehen. Das ist vorliegend eine jeweils bestimmten Betreiber:innen
zugeordnete Unterseite in einem sozialen Netzwerk, Gber die von den Betreiber:innen veréffentlichte
Inhalte wahrgenommen werden koénnen und Nutzer:iinnen gegebenenfalls eine diesbezigliche
Interaktion mit den Inhalten (iber das Netzwerk erméglicht wird. Letzteres kann nur in vollem Umfang
wahrgenommen werden, sofern die jeweiligen Nutzer:innen auch bei Facebook registriert sind.

Die Messung und Analyse der Nutzungsdaten im Rahmen der Erstellung von Insights sind nicht dem
Basisdienst zuzurechnen. Die Insights sind ein fiir die Betreiber:innen von Fanpages bereitgestelltes,
entgeltfreies Tool der Reichweitenmessung, das ansonsten bei Betrieb einer Webseite aulRerhalb von
Facebook weitestgehend durch Dienste wie Google Analytics o. A. angeboten wird. Eine
Nutzerorientierung in dem Sinne, dass die Funktionalitdt einen unmittelbaren Zusatznutzen fir die
Nutzer:innen von Fanpages bringt, und daher dem Basisdienst zugerechnet werden miisste, ist nicht
zu erkennen.®

a. c_user-Cookie

Sowohl fur den c_user- als auch fir den datr-Cookie lassen sich zwar in anderen Zusammenhangen
Anwendungsfille finden, die zu einer Ausnahme nach § 25 Abs. 2 TTDSG fiihren kdnnten. Sofern der
c_user-Cookie fiir die Bereitstellung des Basisdienstes ,soziales, interaktives Netzwerk” erforderlich
ist, greift im Verhéltnis Facebook zu Nutzer:innen die Ausnahme aus Art. 25 Abs. 2 Nr. 2 TTDSG.
Insoweit ist der Cookie Voraussetzung, um die Verarbeitung personenbezogener Daten auf Grundlage
von Art. 6 Abs. 1 Buchst. b DS-GVO durchzufiihren.

Nach Angaben von Meta dient der c_user-Cookie u. a. zur Authentifizierung und zu weiteren Zwecken.

Authentifizierung

Wir verwenden Cookies, um dein Konto zu verifizieren und um festzustellen, wann du
angemeldet bist, damit wir dir den Zugriff auf die Meta-Produkte erleichtern und dir das
passende Nutzererlebnis sowie geeignete Funktionen bereitstellen kénnen.’

6 S. dort S. 19 bis 22.

7 S. OH Telemedien: ,,Die Basisdienste lassen sich regelmaRig aus der Kategorie des Telemediendienstes
ableiten. Als beispielhafte Kategorien seien hier Webshops, Suchmaschinen, Informationsseiten von
Unternehmen oder o6ffentlichen Einrichtungen, Behdrdenportale, Online-Banking, Blogs, Soziale Netzwerke,
Ubersetzungsdienste genannt. Basisdienst eines Webshops ist der Verkauf von Produkten. Basisdienst einer
Suchmaschine ist, dass bei Eingabe eines Suchbegriffs passende Webseiten im Internet gefunden und liber
Hyperlinks als Suchergebnisse aufgelistet werden.”, S. 21.

8 Vgl. OH Telemedien, S. 21 f.

° Cookie-Richtlinie, https://www.facebook.com/policies/cookies.
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Aus diesen Informationen ergeben sich neben dem Zweck der Authentifizierung registrierter
Nutzer:innen die weiteren sehr abstrakt formulierten Zwecke, dass der Zugriff auf Meta-Produkte
erleichtert und passende Nutzererlebnisse sowie geeignete Funktionen bereitgestellt werden kénnen.

Das OVG hat sich mit dem c_user-Cookie sehr intensiv auseinandergesetzt und ist letztlich im
Wesentlichen zu den folgenden zwei Feststellungen gelangt:

e Die liber den c_user-Cookie erméglichte Verkniipfung von Fanpage-Aufruf und Facebook-
Mitglied speichert Facebook in den (iber das Mitglied angelegten Profilen, die wiederum zu
Werbezwecken genutzt werden. “1°

e Die Erstellung dieser Statistiken — gemeint sind die im Rahmen des Dienstes Insights von
Facebook erstellten Statistiken iiber die Nutzung von Fanpages —ist Facebook insbesondere
aufgrund des c_user-Cookies méglich, da mit diesem der Aufruf einer Fanpage mit den
Facebook-Mitgliedern und den zu diesen bereits gewonnenen Informationen verknliipft
werden kann. [..] Fanpage-Betreiber erhalten (iber Insights die Seitenstatistiken in
aggregierter und anonymisierter Form, ohne dass es dazu der Erteilung eines
entsprechenden Auftrags an Facebook bediirfte. [...] Die Erstellung von Seitenstatistiken
dient dem Zweck, den Betrieb einer Fanpage auf die Nutzer anzupassen, d. h. die Fanpage
attraktiver gestalten zu kénnen. Gleichzeitig sollen diese Facebook ermdglichen, den
Werbewert des Netzwerkes zu erhéhen. “!

Nach den Feststellungen des Gerichts wird der c¢_user-Cookie somit zur Erstellung von Nutzerprofilen,
Seitenstatistiken tiber die Nutzung von Fanpages und zu Werbezwecken genutzt.

Die vorgenannten Zwecke konnen nicht als Funktionen eingestuft werden, die von Nutzer:innen
ausdriicklich gewlinscht oder dem Basisdienst zuzurechnen sind.

b. datr-Cookie

Zum datr-Cookie fiihrt das OVG Schleswig aus:

,Unklar geblieben ist allerdings, welche Funktion dieser Cookie hat. Nach Angaben der
Beigeladenen [Anm.: Facebook] spielt der datr-Cookie eine zentrale Rolle beim Schutz des
sozialen Netzwerks und dient nicht dem Zweck der Verbreitung zielgerichteter Werbung. “*?

Die Cookie-Richtlinie von Meta ist bzgl. des datr-Cookies unergiebig.

Meta hat in der Vergangenheit vorgetragen, dass das ,datr“-Cookie helfen kdnnte, falsche Profile
herauszufiltern und Cyber-Attacken verhindere. Wenn etwa ein Browser binnen finf Minuten
hunderte Seiten besuche, sei das ein klares Zeichen dafiir, dass der Computer von Online-Kriminellen
gekapert worden sei. Die Daten, die das Cookie sammle, wiirden nicht einzelnen Personen
zugeschrieben und kénnten auch nicht mit ihnen in Verbindung gebracht werden.

Dem entgegenstehend entspricht die Spezifizierung des Cookies einem typischen Cookie, wie er flr
Profilbildung genutzt wird, welcher die langfristige und zielgerichtete Nachverfolgung des Verhaltens
einzelner Nutzer:innen zum Ziele hat.

10 OVG-Schleswig, Urt. v. 25.11.2021, Az. 4 LB 20/13, S. 33.

1 OVG-Schleswig, Urt. v. 25.11.2021, Az. 4 LB 20/13, ebd.

12 OVG-Schleswig, Urt. v. 25.11.2021, Az. 4 LB 20/13, S. 59.

13 ZD-Aktuell 2015, 04886, s. a. spateres Urteil des EuGH v. 15.06.2021, Rs. C-645/19.
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Falls das datr-Cookie tatsadchlich ausschlielich zur Gewahrleistung der Sicherheit des sozialen
Netzwerks eingesetzt wirde, greift diesbeziglich die Ausnahme nach § 25 Abs.2 Nr.2 TTDSG
allerdings nur dann, wenn die damit zusammenhangenden Prozesse hierfiir erforderlich sind.

Bei der Bewertung der unbedingten Erforderlichkeit sind die in der OH Telemedien dargestellten
Kriterien zu beriicksichtigen. Insbesondere ist dabei zu priifen, ob die Dauer der Speicherung des datr-
Cookies und des damit einhergehenden moglichen Zugriffs fiir den verfolgten Zweck notwendig ist.
Dies ist bei einer Speicherdauer von 2 Jahren nicht der Fall. Daher kann das datr-Cookie in der
konkreten technischen Ausgestaltung selbst fiir den Zweck der Betrugspravention als nicht erforderlich
angesehen werden.

c. fr-Cookie

In der Cookie-Richtlinie finden sich unter der Uberschrift Werbung, Empfehlungen, Insights und
Messungen, zunadchst der allgemeine Hinweis, dass Cookies verwendet werden, um denjenigen
Personen, die sich moglicherweise fir die von Unternehmen und sonstigen Organisationen
beworbenen Produkte, Dienstleistungen oder Zwecke interessieren, Werbeanzeigen zu diesen
Unternehmen und Organisationen zu zeigen und Empfehlungen fiir sie auszusprechen. Als konkretes
Beispiel wird nachfolgend ausgefiihrt, dass das ,fr“-Cookie verwendet wird, um Werbeanzeigen
auszuliefern und ihre Relevanz zu messen und zu verbessern. ** Werden mit den gesetzten Cookies
Zwecke, wie beispielsweise die Erstellung von Profilen und Werbung verfolgt,, kann dies ebenfalls nicht
unter die Ausnahme nach § 25 Abs. 2 Nr. 2 TTDSG gezogen werden. Die Ausspielung von Werbung ist
nicht technisch erforderlich, um den von den Nutzer:innen gewiinschten Dienst — die Anzeige der
Webseite www.facebook.com — erbringen zu kénnen. Insofern wird erganzend auf die einschlagigen
Festlegungen des EDSA zu Art. 6 Abs. 1 Buchst. b DS-GVO verwiesen.'®

Damit verbleibt es bei dem Grundsatz, dass es fiir das Speichern und Auslesen der Cookies beim Besuch
einer Fanpage einer Einwilligung nach § 25 Abs. 1 TTDSG bedarf.

14 Cookie-Richtlinie, https://www.facebook.com/policies/cookies.

15 Guidelines 8/2020 on the targeting of social media users, S. 16 f., Par. 49, unter Verweis auf die
Guidelines 2/2019 on the processing of personal data under Article 6(1)(b) GDPR in the context of the provision
of online services to data subjects, Par. 18.
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5. Wirksame Einwilligung gemaR § 25 Abs. 1 TTDSG i. V. m. Art. 4 Nr. 11 und Art. 7 DS-GVO

Aus dem unmittelbar aus dem bei Aufruf der Webseite www.facebook.com angezeigten
Einwilligungsbanner ergibt sich, dass beabsichtigt ist, bei der Nutzung von Facebook-Seiten Cookies
einzusetzen.

FACEBOOK 60@PO see

Die Verwendung von Cookies durch Facebook in diesem
Browser erlauben?

Wir verwenden Cookies und ahnliche Technologien fiir folgende Zwecke:
% Um Inhalte in Facebook-Produkten bereitstellen und verbessern zu kénnen

Um mithilfe der tber Cookies auf und auBerhalb von Facebook erhaltenen Informationen die
Sicherheit unserer Nutzer zu erh6hen

&

Um Inhalte und Services, darunter auch Werbung, in Facebook-Produkten fiir Personen, die
ein Facebook-Konto haben, personalisieren zu konnen

(¢)

Wir verwenden auf Facebook Tools anderer Unternehmen fir Werbezwecke und
Messdienstleistungen auBerhalb der Facebook-Produkte, zu Analysezwecken sowie zur
Bereitstellung bestimmter Funktionen und zur Verbesserung unserer Dienste fir dich. Diese
Unternehmen setzen ebenfalls Cookies ein.

Du kannst die Verwendung samtlicher Cookies in diesem Browser gestatten oder weitere
Optionen auswahlen. In unserer Cookie-Richtlinie erfahrst du mehr tiber Cookies und wie wir sie
verwenden. Dort kannst du deine Auswahl auBerdem jederzeit Gberprifen oder andern.

Weitere Optionen Alle Cookies gestatten

Weitere Informationen zum Einsatz von Cookies auf den Facebook-Fanpages finden sich in der Cookie-
Richtlinie des Unternehmens (s. https://www.facebook.com/policies/cookies/). Aus dieser ergibt sich
ebenfalls eindeutig, dass bei der Nutzung einer Facebook-Fanpage mehrere Cookies eingesetzt
werden.

Das BVerwG hat in dem Urteil vom 11.9.2019 Folgendes festgestellt:

,Das OVG wird zu priifen haben, welche Datenerhebungen bei Aufruf der Fanpage im fiir die
Entscheidung mafigeblichen Zeitpunkt stattfanden. Soweit sich aus der Verwendung der von
Facebook gesetzten Cookies eine Verarbeitung personenbezogener Daten ergab, wird das Gericht
zwischen den Fallgruppen der Facebook-Mitglieder und der nicht bei Facebook registrierten
Internetnutzer zu unterscheiden haben. Die Verarbeitung personenbezogener Daten wéire nur dann
rechtmdfSig, wenn bei der erstgenannten Gruppe eine wirksame Einwilligung in die Erhebung und
nachfolgende Verarbeitung vorlag und bei der letztgenannten Gruppe fiir die Erhebung
personenbezogener Daten eine Rechtsgrundlage bestand und eine méglicherweise erforderliche
Unterrichtung erfolgte.”

Diese Aussage bezog sich zum damaligen Zeitpunkt zwar auf die RechtmaRigkeit der Verarbeitung
personenbezogener Daten. Sie kann aber, da sie sich auf die Datenverarbeitung im Zusammenhang
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mit den gesetzten Cookies bezieht, auf § 25 TTDSG (ibertragen werden. Seit dem 1.12.2021 ist in zwei
Schritten zu priifen, ob erstens flir das Setzen der Cookies sowie das nachfolgende Auslesen der
Cookies eine Einwilligung gemal § 25 Abs. 1 TTDSG sowie zweitens fir die der Verwendung von
Cookies nachfolgenden Verarbeitung personenbezogener Daten eine Einwilligung gemal Art. 6 Abs. 1
DS-GVO erforderlich ist. Das Schleswig-Holsteinische Oberverwaltungsgericht hat mit Urteil vom
26.11.2021 festgestellt, dass die Verwendung personenbezogener Daten von im Facebook-Netzwerk
registrierten und angemeldeten Personen weder gesetzlich erlaubt sei, noch hatten die Nutzerinnen
und Nutzer in diese eingewilligt. ** § 25 Abs. 1 S. 2 TTDSG verweist in Bezug auf die Information des
Endnutzers und die Einwilligung auf die DS-GVO. Daher sind an die Einwilligung flr das Setzen und
Auslesen von Cookies dieselben Anforderungen zu stellen, wie an die datenschutzrechtliche
Einwilligung gemaR Art. 6 Abs. 1 lit. a DS-GVO.

Wie bereits angesprochen, ist mittlerweile auf der Webseite von Facebook ein Einwilligungsbanner fiir
den Einsatz von Cookies eingebunden. Diesem kann nicht eindeutig entnommen werden, dass eine
Einwilligung gemall § 25 TTDSG eingeholt werden soll. In der Cookie-Richtlinie von Meta, die im
Einwilligungsbanner verlinkt ist, findet sich zwar ebenfalls kein ausdriicklicher Hinweis auf § 25 TTDSG.
Es findet sich allerdings der folgende Hinweis:

,Diese Richtlinie erldutert, wie wir Cookies verwenden, und welche Auswahimdéglichkeiten dir
zur Verfiigung stehen. Sofern in dieser Richtlinie nichts anderes angegeben wird, gilt die
Datenrichtlinie fiir unsere Verarbeitung der von uns iiber Cookies erhobenen Daten.“?”

Aus der hier vorgenommen Abgrenzung zwischen dem Einsatz von Cookies, fiir die die Cookie-
Richtlinie gilt, und der Verarbeitung der Giber Cookies erhobenen (personenbezogenen) Daten, fir die
die Datenrichtlinie gilt, konnte geschlossen werden, dass das Einwilligungsbanner sich auf § 25 TTDSG
bezieht. Letztlich bleibt es aber fiir die Nutzer:innen unklar, ob von ihnen eine Einwilligung gemal § 25
Abs. 1 TTDSG und/oder eine Einwilligung gemaR Art. 6 Abs. 1 S. 1 Buchst. a DS-GVO abgefragt wird.

Das Einwilligungsbanner bietet auf der ersten Ebene zwei Optionen. Es konnen entweder ,, Alle Cookies
gestattet” oder lber die Schaltflache ,Weitere Optionen” eine zweite Ebene getffnet werden, auf der
weitere Auswahlmaoglichkeiten zur Verfligung stehen. Wenn Nutzer:innen auf der zweiten Ebene nur
die erforderlichen Cookies erlauben, werden, je nachdem, ob die Nutzer:innen der Webseite als
Facebook-Nutzer:in angemeldet sind oder nicht, mehrere Cookies gesetzt.'®

§ 25 Abs. 1 S. 2 TTDSG verweist sowohl beziiglich der gegenliber den Endnutzer:innen als auch der
formalen und inhaltlichen Anforderungen an eine Einwilligung auf die DS-GVO. Mafgeblich ist somit
die Definition nach Art. 4 Nr. 11 DS-GVO. Die weiteren Anforderungen an eine wirksame Einwilligung
ergeben sich aus Art. 7 und Art. 8 DS-GVO. Fiir die Beurteilung der Wirksamkeit einer Einwilligung
gemal § 25 Abs. 1 S. 1 TTDSG sind demnach dieselben BewertungsmaRstdbe anzulegen, wie bei einer
Einwilligung nach Art. 6 Abs. 1 lit. a DS-GVO.

S. die Pressemeldung des Gerichts vom 26.11.2021, abrufbar unter: https://www.schleswig-
holstein.de/DE/Justiz/OVG/Presse/Pl OVG/2021 10 27 Ausbaubeitrag hat Bestand kopie.html.
Cookie-Richtlinie, https://www.facebook.com/policies/cookies/

Weitere Details sind in der Dokumentation im Anhang zu finden.

17

18
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Aus diesen rechtlichen Vorgaben ergeben sich im Wesentlichen die folgenden Prifungspunkte fiir die
Beurteilung der Wirksamkeit der Einwilligung:

e Zeitpunkt der Einwilligung,

e Informiertheit der Einwilligung,

e eindeutige bestadtigende Handlung,

o freiwillige Einwilligung, insb. keine unzuldssige Einflussnahme auf die Nutzerentscheidung
(sog. Nudging),

e  Widerruf der Einwilligung,

e Einwilligungen fiir Datenverarbeitungen von Minderjahrigen.

Die im Einwilligungsbanner vorab erteilten Informationen geniigen den Anforderungen an eine
informierte Einwilligung gemal Art. 4 Nr. 11 und Art. 7 Abs. 3 S. 3 DS-GVO nicht. Beim Einsatz eines
Einwilligungsbanners missen auf erster Ebene zwar nicht alle Informationen umfassend angezeigt
werden. Dem Betroffenen sind aber auf erster Ebene, ohne dass er weitere Fenster 6ffnen muss, die
folgenden Informationen zu geben:

e konkrete Zwecke der Verarbeitung,

o sofern zutreffend, dass individuelle Profile angelegt und mit Daten von anderen Webseiten zu
umfassenden Nutzungsprofilen angereichert werden,

e sofern zutreffend, dass Daten auch aufRerhalb des EWR verarbeitet werden und

e an wie viele Verantwortliche die Daten offengelegt werden.

Aus Art. 7 Abs. 3 S. 3 DS-GVO ergibt sich zusatzlich die Pflicht des Betreibers, betroffene Personen vor
der Abgabe der Einwilligung auf ihr Widerrufsrecht hinzuweisen.

Auf der ersten Ebene des Einwilligungsbanners auf Facebook-Webseiten werden nur die dem zuvor
eingefligten Screenshot zu entnehmenden Informationen an die Nutzer:innen gegeben. Es werden
zwar drei Zwecke genannt. Bei diesen ist aber ein ausreichender Konkretisierungsgrad nicht gegeben.
Dariiber hinaus wird nicht ausdriicklich auf die Erstellung und Anreicherung individueller Nutzerprofile
und die Datenverarbeitung auBerhalb des Europaischen Wirtschaftsraums (EWR) hingewiesen. Zudem
wird zwar Uber die Nutzung der Cookies allgemein fiir Facebook-Produkte und mittels anderer
Unternehmen informiert, es fehlt allerdings die Information, fiir wie viele Facebook-Produkte und von
wie vielen anderen Unternehmen die Cookies verwendet werden. Hinzu kommt, dass der Satz ,Dort
kannst du deine Auswahl auBerdem jederzeit Uberprifen oder dndern.”, nicht als ein hinreichend
ausdriicklicher Hinweis auf das Recht zum jederzeitigen Widerruf der Einwilligung gemaf Art. 7 Abs. 3
S. 1 DS-GVO zu werten ist.

Durch das Einwilligungsbanner wird die Anforderung der Freiwilligkeit der Einwilligung gemaR Art. 4
Nr. 11 DS-GVO nicht erfiillt. In Erwdgungsgrund 42 DS-GVO wird erlautert, dass davon ausgegangen
werden sollte, dass die betroffene Person dann ,ihre Einwilligung freiwillig gegeben hat, wenn sie eine
echte oder freie Wahl hat und somit in der Lage ist, die Einwilligung zu verweigern oder
zurlickzuziehen, ohne Nachteile zu erleiden”. Nutzer:innen dirfen demnach keinen erheblichen
Mehraufwand betreiben miissen, wenn sie keine Einwilligungserklarung abgeben mochten. Unterhalb
des Textes finden sich bereits die beiden Schaltflichen mit den Bezeichnungen , Weitere Optionen”
und ,Alle Cookies gestatten®. Uber den Klick auf die Schaltfliche ,Alle Cookies gestatten” sollen
Nutzer:innen bereits auf dieser ersten Ebene des Einwilligungsbanners ihre Einwilligung erteilen.
Weitere Informationen erhalten Nutzer:innen nur, wenn sie entweder auf einen mit ,Cookie-
Richtlinie” benannten Link oder die Schaltflache , Weitere Optionen” klicken. Erst auf der zweiten
Ebene findet sich eine weitere Schaltflache ,Nur erforderliche Cookies erlauben”. Diese ist erstens
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rechtlich irreflihrend, da fir erforderliche Cookies im Sinne von § 25 Abs. 2 Nr. 2 TTDSG gerade keine
Erlaubnis erforderlich ist und diese Cookies auch nicht durch die Nutzer:innen ausgeschlossen werden
konnen. Zweitens kdnnen Nutzer:innen aufgrund der Bezeichnung der Schaltfliche gerade nicht
darauf schliefen, dass sie keine Einwilligung erteilen. Es besteht auch keine Mébglichkeit, das
Einwilligungsbanner auf der ersten oder zweiten Ebene auf anderem Wege einfach zu schliefen, um
die Nutzung der Website fortsetzen zu kénnen.

Im Zusammenhang mit Einwilligungserklarungen auf Websites ist zu beobachten, dass haufig ein
sogenanntes Nudging betrieben wird. Dabei handelt es sich um ein methodisches Vorgehen, um das
Verhalten von Nutzer:innen im eigenen Interesse bewusst zu beeinflussen. Beispielsweise ist die
»Zustimmen“-Option im Vergleich zur ,Ablehnen"-Option farblich auffalliger gestaltet und die Farben
werden entsprechend den ihnen zugewiesenen Bedeutungen verwendet, z.B. ,,Zustimmung” in Grin
und Text in Fettschrift und ,, Ablehnen” in Rot oder in Grau mit kleiner Schrift.

Genau diese Form des Nudgings lber die Farbgestaltungen ist im Einwilligungsbanner von Facebook
zu erkennen. Wahrend die ,Alle Cookies gestatten“-Schaltflaiche aufgrund der kraftigen blauen
Hintergrundfarbe ins Auge springt, ist die hellgraue Schaltflache , Weitere Optionen” recht unauffallig
gestaltet.

Weitere Optionen Alle Cookies gestatten

Damit lasst sich festhalten, dass die Anforderungen an eine Einwilligung nicht erfillt sind und somit
keine wirksame Einwilligung nach § 25 Abs. 1 TTDSG (iber das Einwilligungsbanner eingeholt wird.
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Il. Vereinbarkeit der Verarbeitung personenbezogener Daten zu Statistiken (sog. Insights)
mit der DS-GVO.

1. Datenschutzrechtliche Verantwortlichkeit

Eine gemeinsame Verantwortlichkeit liegt nach Art. 26 Abs. 1 S. 1 DS-GVO vor, wenn zwei oder mehr
Verantwortliche gemeinsam die Zwecke der und die Mittel zur Datenverarbeitung festlegen, d.h. sie
mussen tatsachlich Einfluss auf die Entscheidung nehmen kénnen. Die wesentlichen Elemente fir die
gemeinsame Verantwortung zwischen dem Fanpage Betreiber und Facebook (heute Meta) hat das
BVerwG wie folgt zusammen zugefasst:

21. [...] Der EuGH stiitzt sich mafSsgeblich auf die Erwdgung, dass der Betreiber einer auf
Facebook unterhaltenen Fanpage mit der Einrichtung einer solchen Seite Facebook die
Modglichkeit gibt, auf dem Computer oder jedem anderen Gerdit der Person, die seine Fanpage
besucht hat, Cookies zu platzieren, unabhdngig davon, ob diese Person liber ein Facebook-
Konto verfiigt (EuGH, Urteil vom 5. Juni 2018 a.a.0O. Rn. 35). Damit leistet der Betreiber einen
mayfigeblichen Beitrag zur Verarbeitung personenbezogener Daten der Besucher der Fanpage
(EuGH, Urteil vom 5. Juni 2018 a.a.0. Rn. 36). Hinzu kommt, dass die von Facebook aus den
Daten erstellten anonymen Besucherstatistiken dem Betreiber ganz allgemein erméglichen,
sein Informationsangebot so zielgerichtet wie méglich zu gestalten (EuGH, Urteil vom 5. Juni
2018 a.a.0. Rn. 37). Fiir die Bejahung einer datenschutzrechtlichen Verantwortlichkeit ist
nicht erforderlich, dass bei einer gemeinsamen Verantwortlichkeit mehrerer Betreiber fiir
dieselbe Verarbeitung jeder Zugang zu den betreffenden personenbezogenen Daten hat
(EuGH, Urteil vom 5. Juni 2018 a.a.0. Rn. 38).%°

Das OVG Schleswig bestatigt in seiner Entscheidung die gemeinsame Verantwortlichkeit des Betreibers
der Fanpage in Bezug auf die Verarbeitung personenbezogener Daten im Zusammenhang mit der
Verwendung von Cookies. Zu der nachfolgenden Weiterverarbeitung in Form der Verknlpfung der
Nutzungsdaten mit den von den registrierten Nutzer:innen im Rahmen des Registrierungsprozesses
hinterlegten Daten mittels c_user-Cookies fiihrt das Gericht aus:

»Was die Zwecke der hier relevanten Verwendung von personenbezogenen Daten betrifft, ist
entscheidend, dass die Datenverarbeitung zum Zwecke der Erstellung von Insights-Statistiken
der Kldgerin [Anm.: Wirtschaftsakademie = Fanpage-Betreiberin] im Ergebnis ermdglicht,
Kenntnis liber bestimmte Merkmale der Besucher zu erlangen, die ihre Fanpage schdétzen oder
die ihre Anwendungen nutzen, um ihnen relevantere Inhalte bereitstellen und Funktionen
entwickeln zu kénnen, die fiir sie von gréfierem Interesse sein kénnten (EuGH, Urteil vom 5.
Juni 2018 — C-210/16 —, Rn. 34, juris). Durch Einrichtung der Fanpage, die bei ausreichender
Frequentierung zwingend zur Erstellung und Bereitstellung der Insights-Statistik fiihrt, hat die
Kldgerin jedenfalls stillschweigend (iber den Zweck der insoweit mafigeblichen
Datenverarbeitung mitentschieden.” ?°

Hingegen sieht das OVG keine Verantwortlichkeit fir die Speicherung der Verkniipfung dieser Daten
mit dem Fanpageaufruf zur Erstellung von Profilen und zu Werbezwecken.?! Es fehle insoweit
jedenfalls an einer gemeinsamen Entscheidung lber den Zweck der Datenverarbeitung. Diese
Datenverarbeitung erfolge nicht im Interesse der Klagerin und biete fiir die Klagerin keinerlei Vorteile.

19 Bundesverwaltungsgericht, Urt. v. 11.09.2019, Az. 6 C 15.18 (1 C 28.14).
20 OVG Schleswig, Urt.v. 25.11.2021, Az. 4 LB 20/13, S. 55.
2 OVG Schleswig, Urt. v. 25.11.2021, Az. 4 LB 20/13, S. 56.
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Es fehle daher an objektiven Anknipfungspunkten fir die Annahme einer wenigstens
stillschweigenden Mitentscheidung der Klgerin (iber diese Zwecke der Datenverarbeitung. 22

Die Taskforce Facebook-Fanpages geht jedoch — nach wie vor — davon aus, dass die Betreiber:innen
einer Fanpage ein eigenes Interesse an der Verarbeitung der personenbezogenen Daten von
Besucher:innen ihrer Fanpage zu Werbezwecken haben, weil nur durch dieses Geschaftsmodell fir sie
eine entgeltfreie Nutzung des Dienstes ermdglicht wird. Der Dienst Facebook wird ausschliefRlich durch
Werbung finanziert. Das Gericht flihrt selbst aus, dass die Datenverarbeitung zu Zwecken der
Profilbildung und zu Werbezwecken zwecks Bereitstellung des Telemediums erfolge. So heilt es auf
Seite 38 der Entscheidung:

»Gleiches gilt fiir die neben den Registrierungsdaten zu einem Facebook-Mitglied
verwendeten Daten, die bereits zum Zwecke der Profilbildung und zu Werbezwecken und
damit letztlich auch zwecks Bereitstellung eines Telemediums im Sinne des § 12 Abs. 1 TMG
a. F. erhoben worden waren, weil sie zuvor der Finanzierung und Realisierung des Angebotes
dienten.”

Flr ein Interesse der Betreiber:innen von Fanpages spricht zudem der sog. Netzwerkeffekt. Dieser
besagt, dass sich der Nutzen eines Netzwerks erh6ht, wenn die Anzahl der Teilnehmer:innen wachst.
Netzwerkeffekte haben somit unmittelbare Auswirkungen auf die Anzahl der Nutzer:innen einer
Plattform sowie auf die Wertschépfung, die fir die Nutzer:innen durch die Nutzung der Plattform
entsteht. Das gilt gleichermallen fiir registrierte Nutzer:innen, Fanpage-Betreiber:innen sowie fir
Werbetreibende. Ubertragen auf Facebook funktioniert das Gesamtkonzept vor allem aufgrund des
Werbenetzwerkes, das die Finanzierung und Realisierung einer entgeltfreien Nutzung von Facebook
ermoglicht. Dementsprechend ist es gerade der Netzwerkeffekt und die damit verbundene erhéhte
Breitenwirkung und Erreichbarkeit von interessierten Zielgruppen, die Zweck des Betriebs einer
Facebook-Fanpage sind. Die Bereitstellung und Verbesserung dieses Netzwerkes ist wiederum Zweck
und Geschaftsinteresse von Facebook (Meta). Somit verfolgen sowohl Facebook als auch die
Betreiber:innen von Fanpages verbundene, sich ergdanzende Zwecke, moglichst vielen Interessierten
die Inhalte der Betreiber:innen anzuzeigen, da aus dieser Verarbeitung flr beide ein gegenseitiger

Nutzen erwéchst.?

Auch wenn das OVG bei seinen Feststellungen bzgl. der gemeinsamen Verantwortlichkeit hinter der
oben aufgezeigten Rechtsprechung des EuGH und des BVerwG bleibt, kann nach wie vor fiir groRe
Teile der Verarbeitungsvorgange durch Facebook eine gemeinsame Verantwortlichkeit des Fanpage-
Betreibers mit dem Unternehmen Meta festgestellt werden. Weitestgehend unbeleuchtet blieb im
Urteil des OVG Schleswig die raumgreifende Problematik der nicht registrierten Nutzer:innen der
Fanpages. Diesbeziiglich hatte schon der EuGH explizit darauf hingewiesen, dass Betreiber:innen von
Fanpages hier sogar eine erhéhte Verantwortlichkeit haben, weil beim Aufruf der Fanpage unmittelbar
personenbezogene Daten auch von solchen Nutzer:innen erhoben werden, die selbst kein
Nutzerkonto bei Facebook haben. Auch im Verfahren , Fashion-ID“ stellt der EUGH bei der Frage nach
der gemeinsamen Verantwortlichkeit allein darauf ab, dass der Webseitenbetreiber Facebook das
Setzen und Auslesen von Cookies auf den Endgeriten seiner Nutzer:innen erméglicht.2* Das trifft vor
allem auf den Einsatz des datr-cookies und auf die damit verbundene nachgelagerte Verarbeitung
personenbezogener Daten zu.

2 OVG a.a.0, Seite 56, Absatz bb).
23 S. Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Rn. 61.
24 EuGH, Urt. v. 29.7.2019, Az. C-40/17 “Fashion ID”, Par 75 f.
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2. Personenbezug der Verarbeitung mittels Cookies

Sinn und Zweck des c_user-Cookies ist es, die Interaktionen von registrierten Nutzer:innen einem
bestimmten bereits in Facebook angelegten Profil eindeutig zuordnen zu kénnen. Bei Registrierung
geben Nutzer:innen u. a. ihren Vor- und Nachnamen, Wohnort; ggf. Kontaktdaten wie eine
Mobilfunknummer und weitere personenbezogene Daten ein. Ohne Zweifel handelt es sich beim
c_user-Cookie daher, schon aufgrund der Verknipfung der eindeutigen Kennung mit den
Registrierungsdaten der Nutzer:innen, um ein personenbezogenes Datum i. S. d. Art. 4 Nr. 1 DS-GVO.
Ebenso ist hinsichtlich des datr- und des fr-Cookies davon auszugehen, dass ein hinreichender
Personenbezug anzunehmen ist. Auch wenn die im datr-Cookie enthaltenen Informationen isoliert und
flr sich genommen noch keinen hinreichenden Personenbezug aufweisen, kommt es fur die Frage des
Personenbezugs stets darauf an, ob die Verarbeitung eines Datums im Kontext betrachtet einen
Personenbezug aufweist. Nach Art. 4 Nr. 1 DS-GVO ist es ausreichend, wenn ,mittels Zuordnung zu
einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung“
ein Personenbezug hergestellt werden kann.

Erwagungsgrund 36 zeigt auf, dass der Normgeber Verarbeitungen im Zusammenhang mit Cookies
vom Schutz der DS-GVO mitumfassen wollten und stellt sogar explizit auf Cookies ab:

»Natiirlichen Personen werden unter Umstédnden Online-Kennungen wie IP-Adressen und
Cookie-Kennungen, die sein Gerdit oder Software-Anwendungen und -Tools oder Protokolle
liefern, oder sonstige Kennungen wie Funkfrequenzkennzeichnungen zugeordnet. Dies kann
Spuren hinterlassen, die insbesondere in Kombination mit eindeutigen Kennungen und
anderen beim Server eingehenden Informationen dazu benutzt werden kénnen, um Profile
der natiirlichen Personen zu erstellen und sie zu identifizieren.

Schon aus dem Umstand heraus, dass bei Aufruf einer Fanpage und dem dadurch bedingten Speichern
bzw. Auslesen der zuvor gespeicherten Cookies parallel dazu — technisch bedingt — die IP-Adresse der
Nutzer:innen Ubermittelt und verarbeitet wird, besteht hinsichtlich des c_user-, des datr- und des fr-
Cookies Personenbezug.

3. Fehlende Rechtsgrundlage

Aufgrund der gemeinsamen Verantwortlichkeit, jedenfalls fiir die Verarbeitung zu Insights, miissen
Betreiber:innen von Fanpages eine entsprechende Rechtsgrundlage nachweisen kénnen.

Facebook selbst schreibt dazu in der sog. ,Seiten-Insights-Ergdnzung bezlglich des Verantwortlichen“:

,Seitenbetreiber: Du solltest sicherstellen, dass du auch eine Rechtsgrundlage fiir die
Verarbeitung der Insights-Daten hast. Zusdtzlich zu den Informationen, die betroffenen
Personen von Facebook Ireland (iber die Informationen zu Seiten-Insights bereitgestellt
werden, solltest du deine eigene Rechtsgrundlage angeben, ggf. einschlieflich der von dir
verfolgten berechtigten Interessen, den/die zustdndigen Verantwortlichen auf deiner Seite,
einschlieflich  seiner/ihrer ~ Kontaktdaten, = sowie der  Kontaktdaten  des/der
Datenschutzbeauftragten (Artikel 13 Abs. 1 lit. a — d DS-GVO), falls einschlédgig. “*®

Fiir den Betrieb einer Fanpage durch eine 6ffentliche Stelle im Rahmen der Offentlichkeitsarbeit
kommen — nicht unumstritten —weder Art. 6 Abs. 1 Buchst. a noch Buchst. f DS-GVO in Betracht. Sofern
eine Anwendbarkeit von Art. 6 Abs. 1 Buchst. a DS-GVO in Betracht gezogen wird, gelten die obigen
Ausfihrungen unter C. 1. 5. entsprechend. Sowohl 6&ffentliche als auch nichtoffentliche
Seitenbetreiber:innen sind — nach wie vor — auf Grundlage der ihnen verfligbaren Informationen nicht

2 S. https://www.facebook.com/legal/terms/page controller addendum.

Seite 17 von 40



in der Lage, die notwendigerweise vorzunehmende Prifung der Rechtskonformitat vor Aufnahme
einer verantwortlichen Verarbeitung durchzufiihren. Dies gilt z. B. auch fiir eine Interessenabwagung
im Rahmen des Art. 6 Abs. 1 Buchst. f DS-GVO.

Die vorrangig fur 6ffentliche Stellen zu priifende Rechtsgrundlage des Art. 6 Abs. 1 Buchst. e DS-GVO
(i. V. m. den jeweils einschldagigen landesrechtlichen Vorschriften), die fir die Auslibung von
Offentlichkeitsarbeit grundsatzlich in Betracht kommt, kann wiederum nur so weit reichen, wie
personenbezogene Daten auch tatsdchlich in eigener oder gemeinsamer Verantwortung ausschlieRlich
zu Zwecken der Offentlichkeitsarbeit verarbeitet werden. Dariiber hinaus gehende Verarbeitungen zu
anderen Zwecken, wie beispielsweise die Anreicherung von Werbeprofilen, kénnen dagegen nicht von
dieser Rechtsgrundlage gedeckt sein.

4, Weitere Verpflichtungen der Fanpage-Betreiber:innen

Als Verantwortliche sind Betreiber:innen von Fanpages auflerdem verpflichtet, die Grundsatze des
Art. 5 Abs. 1 DS-GVO einzuhalten und dessen Einhaltung nachweisen zu kénnen. Zu den Grundsatzen
in Art. 5 Abs. 1 DS-GVO zahlt unter anderem, dass personenbezogene Daten auf rechtmaRige Weise,
nach Treu und Glauben und in einer fiir die betroffene Person nachvollziehbaren Weise verarbeitet
werden (Buchst. a), dass diese fiir festgelegte, eindeutige und legitime Zwecke erhoben werden und
nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden dirfen
(Buchst. b).

Gemeinsam Verantwortliche sind auBerdem verpflichtet, in einer Vereinbarung in transparenter Form
festzulegen, wer von ihnen welche Verpflichtung der DS-GVO erfiillt. Eine solche Vereinbarung muss
gemall Art.26 Abs.2 S. 1 DS-GVO die jeweiligen tatsachlichen Funktionen und Beziehungen der
gemeinsam Verantwortlichen gegeniiber betroffenen Personen gebiihrend, d. h. insbesondere
wahrheitsgetreu, widerspiegeln.?®

Sinn und Zweck einer Vereinbarung nach Art. 26 Abs. 2 DS-GVO ist zunachst, dass die jeweiligen
Funktionen im Verarbeitungsvorgang bzw. die Beitrage zur Verarbeitung der verschiedenen Beteiligten
transparent dargestellt werden. Damit sie diesen Vorgaben genligt, miissen in einer Vereinbarung
nach Art. 26 DS-GVO klare Informationen mit Erlauterungen zu den verschiedenen Phasen und
Akteuren der Verarbeitung gegeben werden.?”

Im September 2018 veroffentlichte Facebook eine sogenannte ,Seiten-Insights-Erganzung beziglich
des Verantwortlichen” sowie , Informationen zu Seiten-Insights”.

Die Konferenz der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lander hat ihre
Position zur Verantwortlichkeit und Rechenschaftspflicht bei Facebook-Fanpages mit Beschluss vom 1.
April 2019 gefasst und veroffentlicht (abrufbar unter: https://www.datenschutzkonferenz onli-
ne.de/media/dskb/20190405_positionierung_facebook_fanpages.pdf).

Im Oktober 2019 hat Facebook eine unwesentlich aktualisierte Version der ,Seiten-Insights-Erganzung
bezliglich des Verantwortlichen” sowie der ,,Informationen zu Seiten-Insights” veroffentlicht (abrufbar
unter: https://www.facebook.com/legal/terms/page_controller_addendum).

Die dort enthaltenen Informationen skizzieren lediglich den Leistungsumfang von Seiten-Insights. Ob
die hierfur eingesetzten Datenverarbeitungsprozesse datenschutzkonform stattfinden, kann anhand
der dortigen Informationen nicht beurteilt werden. Insofern genigt ein bloRer Verweis auf diese
Informationen nicht, damit Verantwortliche ihrer Rechenschaftspflicht aus Art.5 Abs.2 DS-GVO

26 S. dazu auch Guidelines 8/2020 on the targeting of social media users, S. 36 ff.
2 S. Guidelines 07/2020 on the concepts of controller and processor in the GDPR, Version 2.0, S. 43 f.
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nachkommen. Gleiches gilt fir die sogenannte Datenrichtlinie von Facebook (abrufbar unter:
https://de-de.facebook.com/privacy/explanation). Auch dort finden sich lediglich allgemeine und
relativ unspezifische Informationen u. a. dazu, welche Daten(arten) verarbeitet werden und zu
welchen Zwecken dies geschieht.

Die im Addendum gegebenen Informationen sind auch im Zusammenspiel mit den sonstigen 6ffentlich
abrufbaren Informationen, die Facebook bereitstellt, wie bspw. die Informationen, die in der
Facebook-Datenrichtlinie Gber den Link https://www.facebook.com/policy einsehbar sind, nicht
hinreichend aussagekréftig, um auf deren Grundlage bewerten zu kénnen, ob eine Verarbeitung auf
Grundlage einer Rechtsgrundlage aus Art. 6 DS-GVO rechtskonform moglich ist. Dies liegt unter
anderem daran, dass die Handlungen von Nutzer:innen, die zu einer weiteren Verarbeitung in sog.
Events flihren, nicht vollstdndig, sondern nur beispielhaft dargelegt werden. Zudem werden die
Nutzer-Interaktionen beschrieben, nicht aber die dadurch ausgeldsten Datenverarbeitungen
dargestellt. Zwar muss eine Vereinbarung nach Art. 26 DS-GVO diese Informationen nicht zwangslaufig
enthalten, wenn diese Informationen den Verantwortlichen anderweitig vorliegen. RegelmaRig liegen
Fanpage-Betreiber:innen keine Informationen Uber die 6ffentlich abrufbaren Informationen hinaus
vor, die sie in die Lage versetzen wirden, die RechtmaRigkeit der Verarbeitungen, die ihrer
Verantwortung unterliegen, positiv feststellen zu kénnen.

Auch die mit der Nutzung von Fanpages beabsichtigten Zwecke, die fiir sich genommen nicht zu
beanstanden und véllig nachvollziehbar sind, kdnnen keinen signifikanten Einfluss in die Bewertung
der Rechtskonformitat des Betriebs haben. Selbstverstandlich ist es von groRer Relevanz, dass
offentliche Stellen eine reichweitenstarke und zielgruppenorientierte Offentlichkeitsarbeit leisten
kénnen, auch um beispielsweise kursierenden Fehlinformationen adaquat begegnen zu kénnen.
Dieses Ziel darf jedoch nicht mit datenschutzrechtswidrigen Mitteln verfolgt werden.

Schon alleine mangels hinreichender Informationen Uber die Verarbeitungen, die im Zusammenhang
mit Insights durchgefiihrt werden, scheidet ein rechtskonformer Betrieb einer Fanpage durch
Betreiber:innen aus. Aus diesem Grund scheidet auch die Einholung einer wirksamen Einwilligung nach
Art. 6 Abs.1 Buchst. a DS-GVO aus, da die notwendigen Informationen, die im Rahmen der informierten
Einwilligung an die betroffenen Personen Gbermittelt werden miissen, mangels eigener Kenntnis nicht
gegeben werden kénnen (s. 0.). Die bisher von Facebook gegebenen Informationen skizzieren lediglich
die Interaktionen von Nutzer:innen, an die sich eine Verarbeitung personenbezogener Daten, auch zu
Zwecken der Insights, anschlieRt. Die Informationen sind jedoch derart oberflachlich und lickenhaft,
dass eine Bewertung als Verantwortlicher auf Grundlage dieser Informationen nicht moglich ist (s. dazu
auch oben).

Aus den gleichen Griinden kdnnen Seitenbetreiber:innen auch nicht ihren Verpflichtungen aus Art. 13
DS-GVO nachkommen. Insofern hat auch das OVG Schleswig geurteilt, dass die Seitenbetreiber gegen
die Transparenzpflichten aus dem damals geltenden § 13 TMG verstoRBen haben. Diese Feststellung
Idsst sich auch heute treffen.
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D. Drittstaatentransfer

Jedwede Ubermittlung personenbezogener Daten, die bereits verarbeitet werden oder nach ihrer
Ubermittlung an ein Drittland oder eine internationale Organisation verarbeitet werden sollen, ist nur
zuldssig, wenn die Vorgaben der Art. 44 ff. DS-GVO eingehalten werden.

Nachdem durch Urteil des EuGH in der Rechtssache C-311/18 (,,Schrems 1I“) der sog. Privacy-Shield-
Beschluss 2016/1250 der Europdischen Kommission flr ungiltig erklart worden ist, bedarf es anderer,
geeigneter Garantien nach den Art.44 ff. DS-GVO zur rechtskonformen Ubermittlung
personenbezogener Daten in einen Drittstaat. Ob gegebenenfalls eingesetzte zuséatzliche technische
oder organisatorische Mallnahmen ausreichen, um die Einhaltung des Schutzniveaus der EU fir
personenbezogene Daten zu gewahrleisten, ist von den Verantwortlichen zu prifen und
gegebenenfalls im Rahmen ihrer Rechenschaftspflicht darzulegen.

Diesbeziigliche Fragen wurden in diesem Gutachten nicht abschliefend geprift.
E. Ergebnis

Fiir die bei Besuch einer Fanpage ausgeloste Speicherung von Informationen in den
Endeinrichtungen der Endnutzer:innen und den Zugriff auf Informationen, die bereits in der
Endeinrichtungen gespeichert sind, sowie fiir die Verarbeitungen personenbezogener Daten, die von
Seitenbetreibern verantwortet werden, sind keine wirksamen Rechtsgrundlagen gegeben. Dariiber
hinaus werden die Informationspflichten aus Art. 13 DSGVO nicht erfiillt.
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F. Anhang

l. Anhang 1: Dokumentation Ablauf einer Facebook-Anmeldung und wesentliche Zwischenschritte

Fiir den Test verwendeter Browser: Google Chrome, Version 97.0.4692.99 unter Windows 7 Professional

Bei ersten Aufruf der Facebook-Seite www.facebook.com mit vorheriger Bereinigung der gesamten Browser-
Chronik-Optionen erscheint ein Cookie-Hinweis mit den Buttons , Alle Cookies gestatten” oder ,Weitere
Optionen®. Zu diesem Zeitpunkt wird noch kein Cookie gesetzt.

€ Facebook - Anmelden oder Registric X + v

& > C Y & dedefacebook.com aQ 2

FACEBOOK 60700

Die Verwendung von Cookies durch Facebook in diesem
Browser erlauben?

ifir venmenden Cookies und shnliche Technolagien fiir folgende Zwede

8} Um Inhalte in Facebook Produkden bereitstellen und werbessem zu kinnen

) Um mithilfe der iiber Cookies auf und aulerhalb won Facebook ethaltenen
Informationen die Sicherheit unserer Nutzer zu ethihen

o Um Inhalte und Services, darunter auch Wferbung, in F acebook Produkden fiir Personen,
die ein Facebook Konto haben, personalisieren zu kiinnen

wiir venwenden auf Facebook Tools anderer Untemehmen fiir Werbezwedke und
Messdienstieistungen aubsrhalb der Facebook-Produkte, zu Analyseze cken sowie zur
und zur unserer Dienste fiir dich. Diese

Untemehmen setzen ebenfalls Cookies ein
Du kannst die Venuendung similicher Cookies in diesem Browser gestatten oder meitere

Optisnen auavdhlen. In unserer Cookie-Richtlinie erfihist du mehr iber Cookies und wie wir
sie vemmenden. Dortkannst du deine Auswahl auBerdem jederzeit iberprifen oder dndern.

weitere Optionen

I —— ¥

[ YR PP PSS NN Always match Chrome's language | Switch Devlooks to German i T emgee X

[® O] | Ekments Console Sources Network Performance  Memory  Application  Security  Llighthouse  Recorder & B & I X
= WebSQL N

+& Cookies
@ hitps://de-defacebook.
£ Trust Tokens I

Filter Z® X [ Only show cookies with an issue

Name. Value Domain Path  Expires / Max-Age Si. HttpO.. Secure | SameSite SamePa. | Partitio.. | Priority

Cache

£ Cache Storage
S Back/forward cache -
« I -
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Wird das Hinweisfenster mit , Alle Cookies gestatten” bestatigt, wird das ,, datr“-Cookie mit einem zufallig
generierten, vermutlich eindeutigem String und einer Giiltigkeit von 2 Jahren gesetzt:

facebook .
Auf Fao_ebook bleibst_du mit Men_sohen
in Verbindung und teilst Fotos, Videos

und vieles mehr mit ihnen. Passwort vergessen?
Meyes Kanto e allan ki
@ DevTools is now available in German! [ e R el ] LU C P Don't show again X
R (] | Eements Console Sources Network Performance  Memory  Application  Securiy  Lighthouse  Recorder & P& : x
£ IndexedDB | € Filter So % [ Only show cookies with an issue
£ websQL Name Valus Domain | Path Expires /.. Size HitpOnly | Secure | SameSite |SamePar.. Priority
v & Cosides 6doDYit2beglr7-644jzzNYL faceboo... / 2024-02... 28 v ¢ None Medium =
@ httpsy//de-defacebook [ S
S Trust Tokens Cookie Yalue (] Show URL decoded
6daDYit2beglr7-644jzzNYL
s

Nach dem Login, bei welchem das langer nicht mehr verwendete Konto seitens Facebook vorgeblich nicht
eindeutig ermittelt werden kann, werden 2 weitere Cookies gesetzt:

- ,wd”: Breite und Hohe des Browserfensters (1324 x 437 Pixel), Gliltigkeit: 7 Tage

- ,sb*: String aus Buchstaben/Zahlen, Gultigkeit: 2 Jahre

Ist das dein Konto?

Zu deiner Eingabe gibt es kein passendes Konto. Wir haben aber eins
gefuncen, das deinem Suchbegrit dhnelt.

Ja, fortfahren

[ I SRR B IR RAE Always match Chrome's language | Switch DevTools to German [IEUSIEHEREY)

[w ﬂ Elements Console Sources Netwark Performance Memory Application Security Lighthouse Recorder & B1 - SR 14
£ IndexedDB ~| @ | Fiter S5 % ([ Only show cookies with an issue
£ web L Name Value Domain Path Expires /.. | Size HttpOnly Secure | SameSite  SamePar.. | Priority
& Cookies | s KowD'YhyVRYYKppSA-Liylrhg facebook.com / 2024-02... % ¢ ¢ Nene Medium
@ nttpsi/ide-defacchook (il 13240437 facsbockeom |/ 2022-02... 10 ¢ | Medium
& Trust Takens datr BdaDYIt2beglr7-644jzzNYL facebookcom |/ 2024-02... EC I ¢ |None Medium

Cache
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Nach Bestatigung mit ,Ja, fortfahren” fiir das von Facebook vorgeschlagene Konto dennoch als nicht
auffindbar angezeigt und erneut eine leere Anmeldemaske prasentiert.
Es ist nun das weitere Cookie , sfau” (nur Sitzungs-Cookie) hinzugekommen:

Bei Facebook anmelden
E-Mail-Adresse oder Telefonnummer 'y ‘
Die eingegebenen E-Mail-Adresse ist mit keinem Konto
verkniipft. Konto finden und anmelden.
Fasswort
Anmelden
Passwort veropssen? =
(i JoBN SR E B ST CINEN Always match Chrome's kanguage | Switch DevTools to German [ TSeemEre) %
[® (] | Elements Console Sources Network Performance  Memory  Application  Security Lighthouse  Recorder & B & @ x
= IndexedDB * C Filter £ (O Only show cookies with an issue
€ Websal Name v | Value Domain Path  Bxpires / Max-Age Size HtpOnly Securs  SameSite  SamePar. Priority
@& Cookes wd 1324x437 facebook.com |/ 2022-02-16T12:33:33.000Z2 | 10 2 Lax Medium =
/) o
__° htpslidedefaccbooc il ., AYib-BawyE30ta5HIWRhKBoedqnsQGeu-veBNs.. | facebook.com £ Session 20 /  None Medium
B inetlokens sb kSwDYhyVRYYKppSA-LXy1rh3 facebook.com |/ 2024-02-09T12:24556127 | 26| & 4 None Medium
: datr 6doDYIt2beglr7-644zzNYL facebookcom |/ 2024.0200T12:18382282 28| ¢ 4 Nene Medium
Cache

Nach erneuter Eingabe der gleichen Anmeldeparameter wird die Anmeldung von Facebook doch akzeptiert.
Nun missen zunachst aktualisierte Facebook-Bedingungen bestéatigt werden. Es kommen die weiteren
Cookies ,,c_user” mit der Facebook-internen Kontonummer und ,xs“ mit einem Buchstaben/Zahlen-String
und jeweils 1 Jahr Gultigkeit hinzu. Das vorherige Session-Cookie ,sfau” ist nicht mehr vorhanden.

< cC 0O 8 facebook.com/legal_consent/?consent_mode=S&eniry_product=cg_blockBfrom_messenger=08d=AcWhUhIEyOT-2IrzZ8T SautCwasHeQonakdA_smz_vhe... & ¥

m ey
facebook

Bitte akzeptiere unsere aktualisierten
Nutzungsbedingungen, um Facebook weiter zu
nutzen

Wir haben unsere Nutzungsbedingungen aktualisiert, um genauer
zu erklaren, wie unser Dienst funktioniert und was wir von allen
Facehook-Nutzern erwarten

Du kannst deine Daten sowie deine Privatsphare- und
Sicherheitseinstellungen ab sofort noch einfacher in den
Einstellungen kontrollieren. Zudem haben wir unsere
Datenrichtlinie und unsere Cookie-Richtlinie aktualisiert. Diese
bertcksichtigen nun auch neue Features, an denen wir arbeiten,
und erklaren, wie wir ein personalisiertes Nutzererletnis fur dich

@ DevTools is now available in German! [ Cha e e R T B O PN | Doyt show again

x
[ [] | Eements Console Sources MNetwork Performsnce  Memory  Applicstion  Security  Lighthouse  Recorder & Bill & : x
£ IndexedDB “ C |Filter = ) Only show cookies with an issus
S WebsQL Name v Value Domain Path | Expires / Max-Age Size | HttpOnly Secure  SameSite | SamePar.. | Priority
~ & Cookis s 30%3A5iefFOICAweligh3A2%3A1644421122%3... | facebookcom |/ 2023-02-00T1239304262 | 51| 4 | None Medium
& nttpe/fwnacebook SRR 1324437 facebookcom |/ 2022-02-16T124506000Z 10 ¢ Lax Medium
S:nstTokens sb KwDYhyVRYYKppSA-LXylrh8 facebookcom |/ 2024-02-00T12:39:344252 | 26 < v Nene Medium
datr 6aDYi2beglFT-644zzNYL facsbookcom |/ 2024-02-00T12:1838.2287 28| 4 Nome Medium
Soche c user 1000091 | facebookcom |/ 2023-02-09T12:39:304262 | 21 v None Medium
= Cache Storage

= Racbfmesmeed Cache
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Nach erneuter Bestéatigung erscheint ein Daumen als Erfolgsmeldung, an den Cookies andert sich nichts.

Geschafft!

Danke, dass du diese Einstellungen durchgesehen und deine
Auswahl getroffen hast. Unter Einstellungen’ kannst du diese
jederzeit einsehen und deine Dateneinstellungen verwalten

SchhieRen
@ DevTools is now available in German! Always match Chrome’s language | Switch DevTools to German JRER &4 TVELET]

[® [ | FEements Console Soures MNetwork Performance  Memory  Application  Security  lighthouse  Recorder &
£ IndexedDB *| C | Filter Y [J Only show cookies with an issue
S websql Name v | Value Domain Path  Expies / Max-Age Size HitpOnly Secure  SameSite
@ Cockes xs 30%3A5iefFDICAWeligi3A2%3A1644421122%3... | facebookcom |/ 2023-02-09T12:38:304262 | 51| v MNone
| . 1320437 facebookcom |/ 2022-¢ 10 ¢ e
£ Trust Tokens sb KOwDYhyVRYYKppSA-LXyLrhg facebook.com 2024-02- B v 4 MNone
. datr 6doDYitZbcglr7-644jzzNYL facebook.com - 28 iy v None
Cache cuser soocos facebookeom |/ 2023-02-09T12:36:30426Z | 21 ¢ MNore

£ Cache Storage

SamePar..

Nachdem dieses Fenster mit ,,SchlieBen” bestatigt ist, erscheint erneut ein Cookie-Banner, in dem die

Nutzer:innen namentlich angesprochen werden. Abermals mit den beiden Optionen ,Alle Cookies

erlauben” und ,Weitere Optionen”. An den Cookies hat sich zunachst nichts verandert.

o

Priority
Medium
Medium
Medium
Medium
Medium

Anmerkung: Der zweite Cookie-Hinweis erschien nur einmalig bei der ,Wiederinbetriebnahme” des vorher
langere Zeit ungenutzten Kontos. Bei den danach erfolgenden Anmeldungen wird er nicht mehr angezeigt.

< C {Y & facebook.com/user_cookie_promptf

FACEBOOK @@ C O ..

Die Verwendung von Cookies durch Facebook erlauben?

Anna, wir bei Facebook sind davon Uberzeugt, dass personalisierte Inhalte dein Nutzererlebnis
verbessern. Wir verwenden Cookies und dhnliche Technalagien, um dir relevante Inhalte zu zeigen
und die Funktionalitat unserer Produkte zu verbessern.

Wir geben dir Kontraolle Uber bestimmte Cookies, die wir zu folgenden Zwecken in und auRerhalb
von Facebook Produkten verwenden:

@ Um dir Inhalte und Services bereitzustellen und diese zu personalisieren und zu verbessern -

Weitere Optionen Alle Cookies erlauben

[ Jol ST NAN PSRN Ahways match Chrome's language | Switch DevTools to German JlIE I ISR eO

[® ] | Elements Console Sources Network Performance  Memory  Application  Security Lighthouse  Recorder &
£ IndexedDB 3 | Filber = () Only show cookies with an issue
B Webison Name Domain Path | Expires / Max-Age Size | HitpOnly |Secure | SameSite
~ & Cookies s facebookcom |/ 2023-02-09 304262 | 51| 4 s Nene
__ﬁ ““E" L] wd Jfacebook.com / 13.000Z | 10 ¢ Lax
st ok b KOwDYhyVRYYKppSA-LXy1rh8 facebook.com 4257 26| s None
. datr 6doDYit2begLr7-644jzzNYL facebookcom |/ 8382282 | 28 ¢ Nene
Cache c_user 1000091 N facebook.com 0304262 | 21 4 | None

£ Cache Storage

{_ RS —
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Nachdem die Option ,Alle Cookies erlauben” bestatigt wurde, ist der Login abgeschlossen und es wird die
KontoUbersicht angezeigt. Hierbei ist ein weiteres Cookie ,presence”, ein temporares Sitzungs-Cookie mit
einem relativ langen gemischten String, hinzugekommen:

LR

& Freunde finden
® 2 Anfragen

® Gruppen

ﬂ Marketplace

3 watch

Erinnerungen

Gespeichert

m Q

Seiten

# P

i Story erstellen
Teile ein Foto oder schreib etwas,

®

= B

* Was machst du gerade, Anna?

B Live-Video

0 .

..

‘E Foto/Video

Gefiihl/Aktivitdt

D)

@ DevTools is now available in German! [N ch R e R ) Do PO | o't show again

& dl
= IndexedDE
S Web QL
v & Cookies
@ hitps://www.facebook.cc

Elements  Consol

= Trust Tokens
Cache

£ Cache Storage

= Back-forward Cache

»

Lighthouse  Recorder &
s X [ Only show cookies with an issue
Domain Max-Age

Path E
7 2023-02-08112:39:30.4.267
2022-02-16T12:07:13.000Z
2024-02-09712:39:34.4257
Session

2024-02-08T12:18:38.2287

tfacebook.com

facebook.com /

facebook.com
facebook.com fi

facebook.com s

le  Sources Network Performance  Memory  Application  Security
“ C Filter
Name v Value
5 3Ye3ANettDiCAwelig7e3AZ%3A16444 011 20%5 ..
wd 1324437
sb KSwDYhyVRYYKppSA-LXy1rh3
presence C%7B%2213%22%3A%5B%50%2C%22utc3%22...
datr 6doDYit2beglrT-644jzzNYL
c_user 10000922 [N
. Cookie Value [ Show URL decoded

facebook.com

C2%7B2%22t3%22%3A%5B%5D%2C%22utc3%22%3A1644412544085% 2C% 223 22%3A1%TD

2023-02-09712:39:30.4267

Size | HitpOnly
51 s

10

26
75
28

21

* Anna

Gesponsert
,*; Das Klarna
%+ Bankkonto ist da.
N
llarna.com

Deine neue Chance!
n feelgood-jobs=.de

Kontakte

lr Berta Bauer

o Q

@
Gruppenunterhaltungen
x

4B o x
Secure  SameSite  SamePar. Priority

v None Medum
4 Lax Medium
s s None Medium
4 Medium
i v None Medium
s None Medium

Wahrend des Surfens innerhalb des eigenen Profils oder Aufrufen von Profilen von Freund:innen oder
anderen Facebook-Mitglieder:innen bleibt es zunachst bei diesen 6 Cookies.
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Beim Aufruf der Facebook-Fanseite von Hamburg (durch manuelle Eingabe der URL
www.facebook.com/Hamburg) kommt ein weiteres Cookie hinzu: ,fr, mit einer Giltigkeit von 3 Monaten:

<« C % & facebook.comMamburg/ & & W @

9 Q, Facebook durchsuchen Q éop @ % * Anna 555 o L 2 ! |

A

Hamburg - meine Stadt

@Hamburg - & 4,6 (7.050 Bewertungen) - Interesse Shop ansehen

Startseite  Info  Fotos Mehr v il Gefillt mir @ Nachricht senden Q

Info Allg ansehen * Beitrag erstellen

o Dies ist die offizielle Facebook—Seite filr
Hamburg. Sie wird von der hamburg.de
GmbH & Co. KG betrieben, die

(i Rl PSER NI M CIRRNERN Always match Chrome's language | Switch DevTools to German [l epre x

|& Fotovideo o Ich bin hier : Freunde markieren &]

R (] | Elements Console Sources Network Performance Memory  Application  Security Lighthouse  Recorder & osal B & : x
£ IndexedDB “| C Filter =) ([0 Only show cookies with an issus

£ websQL Name v Value Domain Path | Expires / Max-Age Size HttpOnly Secure | SameSite | SamePar.. | Priority
& Cookies *s 20%3A5iefFDICAweligh3A2%3A1644421. ... | facebook.com / 2023-02-09T19:23:35836Z | 99 v Mone Medium
@ hitps/fwnfacsbock wd 13245437 facebookcom |/ 2022-02-16T13:07:13000Z | 10 7 Lax Medium
gﬁr:f:;ns'""“gmg‘“* b KOWDYhyVRYYKppSA-LXy1rh8 facebockcom |/ 2024-02-00T12:39344257 | 26 < /| Mone Medium
s presence C3TB%2213%22%3A%5B%5D%2CH22utc3%22... | facebookcom |/ Session 7S v Medium
i OulvUEIGBHCES6mO2 AWWIDPIWUULYNOr32L9... | facebookcom |/ 2022-05-10T10:2333836Z | 84 4 MNone Medium
Coche datr 6doDVit2beglr7-644jzzNYL facebookcom |/ 2024-02-09T12:18382287 | 28 < v | MNone Medium
£ Cache Storage c_user 10000915 facebook.com 2023-02-09T19:23:35.836Z | 21 < None Medium

= Back-forward Cache

Das zuletzt hinzugekommene Cookie ,,fr” ist bei den nachfolgenden Anmeldungen bereits direkt nach der
Anmeldung vorhanden. Es dient wohl der Auslieferung von Werbung.

Die damit erreichte Cookie-Anzahl von 7 Cookies bleibt bei der weiteren Nutzung (u.a. mit Aufruf der
Fanseite des Hamburger Senats, www.facebook.com/senat.hamburg) konstant und dndert sich nicht mehr.
Auch bei den spateren Anmeldungen werden diese Cookies erneut standardméaRig gesetzt (lediglich ,,wd” fur
die BildschirmgréRe ist nicht immer dabei).
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Cookies-Persistenz nach dem Logout

Nach Durchfiihrung eines Logouts aus Facebook Gber den Navigationspunkt ,Abmelden” reduziert sich die
Cookie-Anzahl auf 4.

Bestehen bleiben , datr”, ,,sb” und ,wd“. Neu hinzu kommt ,locale” mit Giltigkeit 7 Tagen und dem Wert
»,de_DE“.

Auch bei den nachfolgenden Logouts bleiben immer diese 4 Cookies erhalten.

< C {t @& facebook.com/?stype=loRjou=AflS3dZcakHvkaERACYKIQIFaMWROTI457 7BWaskby Y CoTpkghnYpLLUCC3sEWGE_d-BmE-TFxaBvEbbkUNEq lyizoCUsElInUek 8., B

facebook

b

Passwort

Passwort vergessen?

Anna Konto

hinzufiigen Neues Konto erstellen

(i Rl PSP RPN NI CINERIN Always match Chrome's language | Switch DevTooks to German il ige RWEeE

R (] | Elements Console Sources Network Performance  Memory  Application  Security

Lighthouse  Recorder & Bl | £ X
¥ EE Local Storage ~ @ |Fiter = (J Only show cookies with an issue
> £2 Session Storage Name Value Domain Path | Expires / Max-Age Size | HttpOnly | Secure | SameSita | SamePar.. | Priority
IndexedDB
? \:f Z‘SHL lacsle de DE faceboskcom  / 2022-02-17T06:35:08.0482 | 11 ¢ MNore Medium
; e b KOwDYhyVRYYKppSA-Liy1rh8 facebockcom  / 2024-02-09T1239344252 | 26 v 4 MNone Medium
@ Cookies
aﬂ:‘e e ' 1324x429 facebookeom  / 2022-02-17T06:35:12.000Z | 10 ¢ L Medium
ttpss/ v £
B '?Sk:“w SEROSRE T datr 6oDYit2beg1r7-644jzzNYL facebookcom  / 2024-02-09T12:18:38.228Z | 28« ¢ None Medium
rust Tokens
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VARIANTE: Anmeldung nur mit ,,Erforderlichen Cookies”

€ Facebook - Anmelden oder Registric X + v

& > C Y & dedefacebook.com aQ 2 :

FACEBOOK 08700 e

Die Verwendung von Cookies durch Facebook in diesem
Browser erlauben?

Wiir venwenden Cookies und dhnliche Technologien fir folgende Zwede

8} Um Inhalte in Facebook Produkden bereitstellen und werbessem zu kinnen

) Um mithilfe der iiber Cookies auf und aulerhalb won Facebook ethaltenen
Informationen die Sicherheit unserer Nutzer zu ethihen

o Um Inhalte und Services, darunter auch Wferbung, in F acebook Produkden fiir Personen,
die ein Facebook Konto haben, personalisieren zu kiinnen

wiir venwenden auf Facebook Tools anderer Untemehmen fiir Werbezwedke und
Messdienstieistungen aubsrhalb der Facebook-Produkte, zu Analyseze cken sowie zur
und zur unserer Dienste fiir dich. Diese

Unternehmen setzen ebenfalls Cookies ein
Du kangs) @allicher Cookies in diesem Browser gestatten oder weitere

PEnen auavdhlen. In unserer CoTWRCHtlin e erfshist du mehr iber Cookies und wie wir
sie vemmenden. Dortkannst du deine AuswalMguRerdem jederzeit iberprifen oder ndern.

weitere Optionen

I —— ¥

[ YR PP PSS NN Always match Chrome's language | Switch Devlooks to German i T emgee X

[® O] | Elements Console Sources MNetwork Pedformance  Memory  Application  Security  Lighthouse  Recorder & Bl @& @ x
§ Web 5L ~| @ Fiter S5 % ([ Only show cookies with an issue
@ Cookies
Name Value Domain Path  Expires / Max-Age Si. HitpO. Secure | SameSite SamePa.. |Partitio.. |Priority
£ Trust Tokens I
Cache
£ Cache Storage
= Back/forward cache -
« I -

Wird vor der Anmeldung im Cookie-Hinweisfenster die Option , Weitere Optionen” gewahlt, werden den
Nutzer:innen zusatzliche Moglichkeiten angeboten. Hierbei ist die Option ,Erforderliche
Cookies” voraktiviert und kann nicht deaktiviert werden. Zusatzlich wird aber die Option , Optionale
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Cookies” gelistet. Diese ist standardmaRig deaktiviert:

€ Facebook - Anmelden oder Registric X + v

& > C Y & dedefacebook.com aQ 2 :

-

Die Verwendung von Cookies durch Facebook in
diesem Browser erlauben?

wiir venwenden Cookies, um dir unsere Produkde bersitzustellen und um dein Erlebnis mit
diesen Frodukden zu personalisieren und zu werbessem. AuBerdem vemwenden wir sie fir
Wierbung und Analysen sowie um deine Sicherheitzu erhihen. In unserer Coolie-
Richtlinie findest du weitere Informationen dazu, wie wir Cookies venvenden.

Wit speichem deine Gookie-Auswahl und wenden sie immer dann an, wenn du diesen
Brouser venmendest

Erforderiiche Coolies
Diese Cookies sind erforderlich fiir die Nutzung van FacebookProdukten. Sie sind
nobwendia, damit diess Websites wie vorgesshen funktionieren

Optionale Cookies
Ciookies vonanderen Urtemehmen

Wiir venwenden Tools anderer Untemehmen fir Werbezme dee und
Messdienstleistungen auberhalb der Facebook Frodulte, zu Analysezechen

Hur erforderliche Cookies erlauben

4

[ JoIACISERRAWE R MU Always match Chrome's language | Switch DevTools to German [IEETEE R %

[® (1] | Elements Console Sources Network Performance  Memory  Application  Security  Llighthouse  Recorder & B1/| & : x
Application A
B Manifest

£t Service Workers

£ Storage

Storage Cookies

Local Storage
Learn more

Session Storage

£ IndexedDB

S WebSQL =
< 1

Wird die Option ,,Nur erforderliche Cookies erlauben” mit der Standardeinstellung (d.h. ohne ,Optionale
Cookies”) bestatigt, flihrt dies dazu, dass nach dem Login bei Facebook ein weiteres Cookie, ,,00“ mit dem
Wert ,v1“ und Giiltigkeit 5 Jahre gesetzt wird.

Im Gegenzug scheint das Werbe-Cookie , fr“ in diesem Fall grundsétzlich nicht gesetzt zu werden.

0 Q, Facebook durchsuchen ﬁ é% @ ﬁ 0 Anna o s -2 i

m Anna [ 4 Storyerstellen Gesponsert
Teile ein Foto oder schreib etwas.
@ Freunde finden
Breitling
@ Gruppen breitling.com
* Was machst du gerade, Anna?
‘. Marketplace 2
Das Klarna
—~ Bankkonto ist da.
3 wath B Livevideo  [Gg Fowopvideo  (2) Gefiihl/AKtivitit Hibi el

Erinnerungen Kontakte Q. ==

Room erstellen

)
I Gespeichert

@ Berta Bauer
-

et * Annal ¢ i Titelbild aktualisiert, - Gruppenunterhaltungen 4
N Py 156 @ 2
P —— Dorit how agai x
[® f] | Elements Console Sources MNetwork Performance Memory  Application  Security lighthouse  Recorder & @3a6|[B1|| & § X
" ocal starage = =
i ession Storage “| C Filter T® % [ Only show cookies with an issue
= IndexedDB Name Value _Domam Path Expires / Max-Age Si. _HttpO.‘. _Secure _Same&ite SamePa.. | Partitio... | Priority
= WebsSQL g = 236%3AVW-stZv3QqtTug%3A2%3A164440034... | facebook.com 7 2023-02-10T07:53:08011Z | 52 < s None Medium
» @ Cookies c_user 100009 facebook.com & 2023-02-10T07:53:08.0117 | 21 7 None Medium
e hﬁps;,r_fmm_facgbu‘;kué presence C2%7B%22t3%22%3A%5B%5D%2C%22ute3%2... | facebook.com / Session 75 s Medium
£ Trust Tokens } oo vl facebook.com & 2027-02-16T07:53:12.088Z 4 s o None Medium
sb ZO4EYitORTRfIansSH714ZP0 facebook.com 7 2024-02-10T07:52:120117 | 26 < s None Medium
Cache datr T-4EYh2)7LmrBQWDT3vz5-Y8 facebook.com & 2024-02-10T07:52:56.4997 | 28 s o None Medium
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Nach einer Abmeldung von Facebook mit ,,nur erforderlichen Cookies” bleibt das Cookie ,,00“ mit dem Wert
,v1“ und Giltigkeit 5 Jahre zusatzlich zu den 4 anderen Cookies datr”, ,locale”, ,,sb” und ,wd” iber den
Logout hinaus erhalten.

facebook

Letzte Anmeldungen E-Mail-Adresse oder Telefonnummer

Klicke auf dein Bild oder flge ein Konto hinzu.

Fasswort

°

Passwort vergessen?

Anna Konto
hinzufligen Neues Konto erstellen .
i Jol R AR BN CRMNEIIN Always match Chrome's language | Switch DevTools to German IS TSeramEte x

[ (1] | FElements Console Sources Network Performance  Memory  Application  Security Lighthouse  Recorder & 1] & : x

¥ == Local STorage

i cesiom Stormge “ © Filter = (J Only show cookies with an issue
dexedDB Name Value Domain Path Expires / Max-Age Si.. |HttpO... | Secure SameSite | SamePa.. | Partitio... | Priority
S WebsQL locale de_DE facebook.com ! 2022-02-17710:04:00.886Z | 11 < Nene Medium
@& Cookies o0 vl facebook.com & 2027-02-16T10:03:14.000Z 4 o < None Medium
[ https:/fwww.facebook.cc sk mQwFYki6B-TRAHIMMNggsDtES Jfacebook.com ! 2024-02-10T10:03:13.849Z | 26 o < Nene Medium
= Trust Tokens wd 1324x447 facebook.com ! 2022-02-17T10:04:02.000Z 10 7% Lax Medium
datr dgwFYqGEyG2tN1HHNz)2GEdZ Jfacebook.com ! 2024-02-10T10:01:42618Z | 28 o < Nene Medium
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Il. Anhang 2: Dokumentation Ablauf einer Facebook-Nutzung ohne Anmeldung und wesentliche
Zwischenschritte

Fur den Test verwendeter Browser: Firefox, Version 97.0 unter Windows 10 Pro

Bei ersten Aufruf der Facebook-Seite www.facebook.com mit vorheriger Bereinigung der gesamten Browser-
Chronik-Optionen erscheint ein Cookie-Hinweis mit den Buttons ,Alle Cookies gestatten” oder ,Weitere
Optionen”. Zu diesem Zeitpunkt wird noch kein Cookie gesetzt.

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

¥ Hamburg — meine Stadt - Start: X B

¢« € O 8 hitps//www.facebook.com/Hamburg Q Suchen

FACEBOOK 60@0Pe

Die Verwendung von Cookies durch Facebook in diesem
Browser erlauben?

Wir verwenden Cookies und &hnliche Technologien fiir folgende Zwecke:

8 Um Inhalte in Facebook-Produkten bereitstellen und verbessern zu kénnen

& Um mithilfe der Gber Cookies auf und auBerhalb von Facebook erhaltenen Informationen die
"~ Sicherheit unserer Nutzer zu erhohen

Um Inhalte und Services, darunter auch Werbung, in Facebook-Produkten fiir Personen, die
ein Facebook-Konto haben, personalisieren zu kénnen

[+]

Wir verwenden auf Facebook Tools anderer Unternehmen fiir Werbezwecke und
Messdienstleistungen auBerhalb der Facebook-Produkte, zu Analysezwecken sowie zur
Bereitstellung bestimmter Funktionen und zur Verbesserung unserer Dienste fiir dich. Diese

[T r & Debugge: s B Web-speicher  Fr &
B cache-speicher
(SR
@ nttps://www.facebook.com
B indexed DB
B Local storage

Keine Daten fiir gewahlten Host vorhanden

(B session storage
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Wird das Hinweisfenster mit , Alle Cookies gestatten” bestatigt, wird das ,, datr“-Cookie mit einem zufallig
generierten, vermutlich eindeutigen String und einer Giltigkeit von 2 Jahren gesetzt:

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

¥ Hamburg — meine Stadt - Start: X B

< C O 8 hitps//www.facebook.com/Hamburg Q suchen

fﬂcebook Kontoinfo vergessen?

Mehr von Hamburg - meine Stadt auf Facebook sehen

e Neues Konto erstelien

(TR (3]
B cache-speicher
(SR
® https:/fwww.facebook.com
B indexed DB
B Local storage

B session storage

Zusatzlich wird im Local Storage des Browsers ein Session-Key gesetzt, welcher einen vermutlich eindeutigen
String setzt und im Session Storage des Browsers wird ein Key mit Namen , Tabld“ und ebenfalls vermutlich
eindeutiger Kennung gesetzt.

% Hamburg - meine Stadt - Star- X+

< C O 8 htips facebook.com/Hamburg Q Suchen

fQCebook Kontoinfo vergessen?

Mehr von Hamburg — meine Stadt auf Facebook sehen

el Neues Konto srstelien

(EARe,

B cache-speicher

3 indexed DB
®
B Local storage

@ nttps://www.facebook.com

B session Storage

5]

Die Website kann ohne Anmeldung im Anschluss trotz der Aufforderung zur Anmeldung genutzt werden,
ohne das weitere Cookies gesetzt werden.
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Cookies-Persistenz nach dem SchlieRen des Browsers

Nach dem SchlieRen des Browsers und erneutem Offnen ist der datr-Cookie weiterhin vorhanden, zuitzlich
ist ein Cookie mit dem Namen ,dpr” und Wert ,1,25“ vohanden, mit einer Giiltigkeit von einer Woche. Im
Loacla Storage des Browsers sind beim erneuten Besuch der Website diverse Eintrdge vorhanden.

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

% Hamburg - meine Stadt - Stari- X Cookie Manager

& @ O 8 hitps//www.facebook.com/Hamburg Q Suchen

fﬂcebook Kontoinfo vergessen?

«
)d Hamburg - meine Stadt
Startseite Info Fotos Videos Mehr v

Mehr von Hamburg - meine Stadt auf Facebook sehen

oder Neues Konto erstellen

& O
B cache-speicher
B cookies
]
B indexed DB
B Local storage
@ nttps:/jwww.facebook.com

(B session storage

&)

ignal_fiush_timestamp 1644827180542

VARIANTE: Anmeldung nur mit ,,Erforderlichen Cookies”

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

¥ Hamburg — meine Stadt - Start: X B

<« © O 8 hitps facebook.com/Hamburg Q suchen

Browser erlauben?

‘Wir verwenden Cookies, um dir unsere Produkte bereitzustellen und um dein Erlebnis mit
diesen Produkten zu personalisieren und zu verbessern. AuBerdem verwenden wir sie
‘Werbung und Analysen sowie um deine Sicherheit zu erhéhen. In unserer Cookie-Richtlinie
findest du weitere Informationen dazu, wie wir Cookies verwenden.

'Wir speichern deine Cookie-Auswahl und wenden sie immer dann an, wenn du diesen Browser
verwendest.

Erforderliche Cookies

Diese Cookies sind erforderlich fiir die Nutzung von Facebook-Produkten. Sie sind
notwendig, damit diese Websites wie vorgesehen funktionieren.

Optionale Cookies

Nur erforderliche Cookies erlauben Ausgewdhlte Cookies zulassen

B web-speicher

B cache-speicher

B cookies

B indexed DB

® e

B Local storage Zum Anzeigen und Bea n Storage einen Host auswéhlen. Weitere Informationen
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Werden beim Betreten einer Facebook-Seite nur erforderliche Cookie ausgewéhlt, andert sich am Verhalten
der Website nichts, sowohl Cookies als auch Objekte im Web Storage werden in gleicher Weise gesetzt.

VARIANTE: Facebook-Seiten ohne Cookies

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

¥ Sachsen.de - Startseite | Facebc X

<« (¢] O & nhtps facebook.com/Freistaa e b ®  Q Suchen

E-Mail- Adresse oder Handynummer ~ Passwort

facebook I E—

&5 sachsen iAW 5 10 S Enfil A
FUR MICH. FUR DICH. FUR UNS. ggmsm
Corona-Schutzimpfung jetzt!

Mehr von Sachsen.de auf Facebook anzeigen

ode Neues Konto erstellen

B Web-Speicher T B

B cookies
@ https:/fwwwfacebook.com
B indexed DB

B Local storage

Keine Daten fiir gewahlten Host vorhanden

B session storage

Einzelne Facebook-Seiten (z. B. Facebook-Seite des Freistaates Sachsen) setzten trotz Cookie-Dialog im
Anschluss keine Cookies. Stattdessen werden die beschriebenen Objekte im Web Storage des Browsers
abgelegt.
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M. Anhang 3: Textwiedergabe des allgemeinen Cookie-Banners vor dem Login:

Die Verwendung von Cookies durch Facebook in diesem Browser
erlauben?

Wir verwenden Cookies, um dir unsere Produkte bereitzustellen und um dein Erlebnis mit diesen
Produkten zu personalisieren und zu verbessern. AuRerdem verwenden wir sie fir Werbung und Analysen
sowie um deine Sicherheit zu erhéhen. In unserer Cookie-Richtlinie findest du weitere Informationen dazu,
wie wir Cookies verwenden.

Wir speichern deine Cookie-Auswahl und wenden sie immer dann an, wenn du diesen Browser verwendest.
Erforderliche Cookies

Diese Cookies sind erforderlich fiir die Nutzung von Facebook-Produkten. Sie sind notwendig, damit diese Websites wie
vorgesehen funktionieren.

Optionale Cookies

Cookies von anderen Unternehmen O

Wir verwenden Tools anderer Unternehmen fiir Werbezwecke und Messdienstleistungen aufderhalb der Facebook-
Produkte, zu Analysezwecken sowie zur Bereitstellung bestimmter Funktionen und zur Verbesserung unserer Dienste flr
dich. Diese Unternehmen setzen ebenfalls Cookies ein.

Wenn du diese Cookies erlaubst:

+ Kénnen wir Anzeigen aulRerhalb von Facebook-Produkten besser fur dich personalisieren und ihre
Performance messen

- Hat das keine Auswirkungen auf die Funktionen unserer Produkte

« Erhalten andere Unternehmen durch die Verwendung von Cookies Informationen Uber dich
Wenn du diese Cookies nicht erlaubst:

- Verwenden wir keine Cookies von anderen Unternehmen, um Anzeigen aulerhalb von Facebook-
Produkten zu personalisieren oder um deren Performance zu messen

» Funktionieren einige Features unserer Produkte moglicherweise nicht

Weitere Moglichkeiten fiir dich, das Tracking zu kontrollieren

Einstellungen in deinem Facebook-Konto

Wenn du ein Facebook-Konto hast, kannst du mithilfe dieser Tools festlegen, wie unterschiedliche Daten
zur Personalisierung von Werbeanzeigen verwendet werden.

Einstellungen fiir Werbung
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Um dir bessere Werbung zu zeigen, verwenden wir Informationen, die Werbetreibende und andere Partner
uns zu deinen Aktivitdten auRerhalb von Produkten der Facebook-Unternehmen, zum Beispiel auf deren
Websites und Apps, bereitstellen. In deinen Einstellungen fir Werbeanzeigen kannst du festlegen, ob wir
diese Informationen verwenden dirfen, um dir Werbung zu zeigen.

Uber das Facebook Audience Network kénnen Werbetreibende dir Werbeanzeigen in Apps und auf
Websites auRerhalb der Produkte der Facebook-Unternehmen zeigen. Um relevante Werbeanzeigen
auszuliefern, bestimmt Audience Network zum Beispiel anhand deiner Werbepraferenzen, an welchen
Werbeanzeigen du interessiert sein kdnntest. Dies kannst du in deinen Einstellungen fir
Werbeanzeigen verwalten.

Werbepraferenzen

In deinen Werbepréaferenzen kannst du nachsehen, warum du eine bestimmte Werbeanzeige siehst, und
festlegen, wie wir die Informationen, die wir erfassen, verwenden dirfen, um dir Werbung zu zeigen.

Aktivitaten auBerhalb von Facebook

Du kannst dir deine Aktivitdten auRerhalb von Facebook ansehen. Dies ist eine Zusammenfassung deiner
Interaktionen mit Unternehmen und Organisationen, die diese mit uns teilen. Als Interaktion gilt zum
Beispiel, wenn du eine App 6ffnest oder eine Website besuchst. Unternehmen und Organisationen
verwenden unsere Business-Tools wie Facebook Login oder das Facebook-Pixel, um diese Informationen
mit uns zu teilen. So kénnen wir dir ein individuelleres Nutzererlebnis auf Facebook bieten. Erfahre mehr
Uber Aktivitaten auRerhalb von Facebook, wie wir sie verwenden und wie du sie verwalten kannst.

Weitere Informationen zu Onlinewerbung

Wenn du keine interessenbasierten Online-Werbeanzeigen von Facebook und anderen teilnehmenden
Unternehmen mehr sehen mdchtest, kannst du dich Uber die Digital Advertising Alliance (USA), die Digital
Advertising Alliance of Canada (Kanada), die European Interactive Digital Advertising Alliance (Europa)
oder Uber die Einstellungen deines Smartphones (wenn du Android, iOS 13 oder eine friihere Version von
iOS verwendest) davon abmelden. Bitte beachte, dass Werbeblocker und Tools, die die Verwendung von
Cookies durch uns einschranken, diese Einstellungen beeintrachtigen konnten.

Die Werbeunternehmen, mit denen wir zusammenarbeiten, verwenden Ublicherweise Cookies und
ahnliche Technologien im Rahmen ihrer Services. Mehr dazu, wie Werbetreibende Cookies verwenden
und welche Optionen sie anbieten, findest du in den folgenden Ressourcen:

([ Digital Advertising Alliance
([ Digital Advertising Alliance of Canada
[ European Interactive Digital Advertising Alliance

Cookies Uber die Browser-Einstellungen kontrollieren

Uber die Einstellungen deines Browsers oder Geréts hast du eventuell die Méglichkeit auszuwahlen, ob
Browser-Cookies akzeptiert oder geléscht werden sollen. Diese Einstellungen unterscheiden sich je nach
Browser. Hersteller konnen sowohl die verfligbaren Einstellungen als auch deren Funktionsweise jederzeit
andern. Ab dem 5. Oktober 2020 findest du Uber die nachstehenden Links zusatzliche Informationen zu
Einstellungsoptionen der beliebtesten Browser. Wenn du die Verwendung von Browser-Cookies
deaktivierst, funktionieren bestimmte Teilbereiche von Facebook-Produkten méglicherweise nicht
einwandfrei. Bitte beachte, dass sich diese Einstellungen von den Facebook-Einstellungen unterscheiden.
Google Chrome

Internet Explorer

Firefox

Safari

Safari (Mobilgerate)

Opera

<Nur erforderliche Cookies erlauben> <Ausgewahlte Cookies zulassen>
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V. Anhang 4: Die Einstellmoglichkeiten flur Betreiber einer Facebook-Fanpage

Erwdhnenswert sind hier v. a. die Optionen ,Lianderbeschrankungen” und , Altersbeschrankungen”. Werden

dort von Betreiber:innen Einschrankungen vorgenommen, ist die Seite nicht mehr frei fur alle

Seitenbesucher:innen aufrufbar, sondern nur noch fiir Facebook-Mitglieder:innen (sofern diese nicht unter
die Ausschlusskriterien fallen). In diesem Fall wird bei Aufruf der URL einer eingeschrénkten Fanseite von

Facebook nur noch eine Login-Maske angezeigt.

»Einstellungen allgemein“:

Sichtbarkeit der Seite

Besucherbeitrage

News Feed-Zielgruppe und
Sichtbarkeit der Beitrage

Automatisch erstelite
Untertitel und ubersetzte
Untertitel von Videos

Teilen von Beitragen und
Stories

Nachrichten

Markierrechte

Weitere Personen, die diese |

Seite markieren

Landerbeschrankungen

Altersbeschrankungen

Content-Moderation

Filter fur vulgare Ausdricke |

Vorschlage fiir verwandte
Seiten

Seiten-Updates

Mehrsprachige Beitrage

Automatische
Ubersetzungen

Ranking fiir Kommentare

Content-Distribution

Seite herunterladen

Seiten zusammenfihren

Seite entfernen

Bearbeiten

Bearbeiten

Bearbeiten

Bearbeiten

Bearbeiten

Bearbeiten
Bearbeiten

Bearbeiten

Bearbeiten
Bearbeiten
Bearbeiten
Bearbeiten

Bearbeiten

Bearbeiten

¢ Bearbeiten

Bearbeiten

Bearbeiten
Bearbeiten
Bearbeiten
Bearbeiten

Bearbeiten
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V. Anhang 5: Cookie-Richtlinie von Facebook

Cookie-Richtlinie https://www.facebook.com/policy/cookies/printable]

Registrieren

Facebook Ireland Limited hat seinen Namen in Meta Platforms Ireland Limited gedndert. Wir haben unsere Nutzungsbedingungen, Datenrichtlinie und Cookie-
Richtlinie aktualisiert, sodass sie ab dem 4. Januar 2022 den neuen Namen beriicksichtigen. Auch unter dem neuen Unternehmensnamen bieten wir weiterhin
dieselben Produkte an, eil lich der F -App von Meta. Unsere Datenrichtlinie und unsere Nutzungsbedingungen gelten auch weiterhin, und die

Namensinderung hat keine Auswirkungen darauf, wie wir Daten verwenden oder iibermitteln. Erfahire mehr (iber Meta und unsere Vision fiir das Metaversum.

Cookies und andere Speichertechnologien

Cookies sind kleine Textstiicke, die zum Speichern von Informationen in Webbrowsern verwendet werden. Cookies werden verwendet, um Kennungen und sonstige
Informationen auf Computern, Telefonen und anderen Geraten zu speichem bzw. zu erhalten. Sonstige Technologien, einschlieRlich der von uns in deinem Webbrowser oder
Gerat gespeicherten Daten, der mit deinem Gerat verkniipften Kennungen sowie sonstiger Software, werden fir dhnliche Zwecke genutzt. In dieser Richtlinie bezeichnen wir alle
diese Technologien als ,Cookies”

Wir verwenden Cookies, wenn du ein Facebook-Konto hast, die Meta-Produkte, einschlieftlich unserer Website und Apps, nutzt oder andere Websites und Apps besuchst, die die
Meta-Produkte nutzen (einschlieflich des ,Gefallt mir-Buttons). Cookies erméglichen es Meta, dir die Meta-Produkte anzubieten, und auRerdem, die Informationen zu verstehen,
die wir iiber dich erhalten, einschlieklich Informationen tiber deine Mutzung anderer Websites und Apps, und zwar unabhangig davon, ob du registriert bzw. angemeldet bist oder
nicht.

Diese Richtlinie erlautert, wie wir Cookies verwenden, und welche Auswahimoglichkeiten dir zur Verfiigung stehen. Sofern in dieser Richtlinie nichts anderes angegeben wird, gilt
die Datenrichtlinie fiir unsere Verarbeitung der von uns Uber Cookies erhobenen Daten.

Warum verwenden wir Cookies?

Cookies helfen uns dabei, die Meta-Produkte bereitzustellen, sie zu schiitzen und zu verbessem. Beispielsweise indem wir Inhalte personalisieren, Werbeanzeigen individuell
gestalten und sie messen bzw. ein sichereres Mutzererlebnis bereitstellen. Zu den von uns verwendeten Cookies gehdren Sitzungs-Cookies, die geldscht werden, wenn du deinen
Browser schlieit, und dauerhafte Cookies, die in deinem Browser verbleiben, bis sie ablaufen oder du sie Idschst. Auch wenn sich die von uns verwendeten Cookies wahrend
unserer Optimierung und Aktualisierung der Meta-Produkte von Zeit zu Zeit @ndern kdnnen, verwenden wir sie fir folgende Zwecke:

Authentifizierung
Wir verwenden Cookies, um dein Konto zu verifizieren und um festzustellen, wann du angemeldet bist, damit wir dir den Zugriff auf die Meta-Produkte erleichtern und dir das
passende Nutzererlebnis sowie geeignete Funktionen bereitstellen kbnnen

Zum Beispiel: Wir verwenden Cookies, damit du angemeldet bleiben kannst, wahrend du zwischen verschiedenen Facebook-Seiten hin und her wechselst.
Cookies helfen uns auch dabei, deinen Browser wiederzuerkennen, damit du dich nicht immer wieder neu bei Facebook anmelden musst und dich Gber Apps und
Websites Dritter einfacher bei Facebook anmelden kannst. Beispielsweise verwenden wir, einschlieflich fir diesen Zweck, ,c_user'- und xs*-Cookies, die eine
Speicherzeit von 365 Tagen haben.

Sicherheit, Website- und Produktintegritat
Die Verwendung von Cookies hilft uns dabei, die Sicherheit deines Kontos, deiner Daten sowie der Meta-Produkte zu gewahrleisten.

Zum Beispiel Mithilfe von Cookies kBnnen wir zusatzliche Sicherheitsmarnahmen ermitteln und einsetzen, wenn jemand versucht, ohne Autorisierung auf ein
Facebook-Konto zuzugreifen; z. B. durch schnelles Raten verschiedener Passworter. Wir verwenden Cookies auch zum Speichern von Informationen, mit deren
Hilfe wir dein Konto wiederherstellen konnen, falls du dein Passwort vergisst, oder um eine zusatzliche Authentifizierung zu fordern, wenn du uns mitteilst, dass
dein Konto gehackt wurde. Hierzu gehoren beispielsweise unsere ,sb*- und ,dbin“-Cookies, durch die wir deinen Browser sicher identifizieren knnen.

Auferdem verwenden wir Cookies zur Bekampfung von Aktivititen, die gegen unsere Richtiinien verstofien bzw. auf sonstige Art und Weise unsere Fahigkeit herabsetzen, die
Meta-Produkte bereitzustellen.

Zum Beispiel: Cookies helfen uns, Spam und Phishing-Angriffe zu bekampfen, indem sie es uns ermaglichen, Computer zu identifizieren, die eingesetzt werden,
um eine grofie Mengen an gefalschten Facebook-Konten zu erstellen. Mithilfe von Cookies kénnen wir auerdem Computer ermitteln, die von Schadprogrammen
befallen sind, und Malknahmen ergreifen, damit diese keinen weiteren Schaden anrichten kdnnen. Unser ,csif-Cookie hilft uns beispielsweise, Cross-Site-
Request-Forgery-Angriffe zu verhindem. Darliber hinaus unterstiitzen Cookies uns dabei zu verhindern, dass Minderjahrige sich fur Facebook-Konten registrieren.
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Werbung, Empfehlungen, Insights und Messungen
Wir verwenden Cookies als Unterstiitzung, um denjenigen Personen, die sich maglicherweise flr die von Unternehmen und sonstigen Organisationen beworbenen Produkte,
Dienstieistungen oder Zwecke interessieren, Werbeanzeigen zu diesen Unternenmen und Organisationen zu zeigen und Empfenlungen fir sie auszusprechen.

Zum Beispiel: Mithilfe von Cockies konnen wir denjenigen Personen, die bereits zuvor die Website eines Unternenmens besucht, seine Produkie gekauft oder
seine Apps verwendet haben, Werbeanzeigen zeigen und innen auf dieser Aktivitat basierende Produkte und Dienstleistungen empfehlen. Cookies ermoglichen
uns auBerdem die Begrenzung der Haufigkeit, mit der dir eine Werbeanzeige angezeigt wird, damit du dieselbe Werbeanzeige nicht immer wieder siehst. Der
fr-Cookie wird beispielsweise verwendet, um Werbeanzeigen auszuliefemn und ihre Relevanz zu messen und zu verbessern. ET hat eine Speicherzeit von 90
Tagen

Wir verwenden Cookies auch, um Unternehmen, die die Meta-Produkte nutzen, dabei zu unterstiitzen, den Erfolg ihrer Werbekampagnen zu messen.

Zum Beispiei: Wir verwenden Cookies, um zu ermitteln, wie oft eine Werbeanzeige angezeigt wird, und um die Kosten dieser Werbeanzeigen zu berechnen
Auterdem verwenden wir Cookies, um zu messen, wie oft Menschen nach einer Anzeigen-impression Handlungen durchfiihren, wie z. B. einen Kauf tatigen. Der
._fbp*-Cookie identifiziert zum Beispiel Browser, um Analysedienste fur Werbung und Websites bereitzustellen. Er hat eine Speicherzeit von 90 Tagen.

Cookies helfen uns, Werbeanzeigen auf verschiedenen Browsern und Geraten, die ven derselben Person genutzt werden, auszuliefern und zu messen.

Zum Beispiel: Wir kénnen Cookies verwenden, um zu verhindern, dass du auf den verschiedenen von dir genutzten Geraten immer wieder dieselbe Werbeanzeige
siehst.

Cookies erméglichen uns auch die Bereitstellung von Insights zu den Personen, die die Meta-Produkte nutzen, sowie zu denjenigen, die mit den Werbeanzeigen, Websites und
Apps unserer Werbekunden und der Unternehmen, die die Meta-Produkte nutzen, interagieren.

Zum Beispiel: Wir verwenden Cockies, um Unternehmen dabei zu unterstiitzen, etwas dartber zu erfahren, welchen Personen inre Facebook-Seite gefallt bzw.
welche Personen inre Apps verwenden, so dass sie relevantere Inhaite bereitstellen und Funktionen entwickeln konnen, die wahrscheinlich von Interesse fur inre
Kunden sind

Weiterhin verwenden wir Cookies wie unser ,00™Cookie mit einer Speicherzeit von funf Jahren, um dir zu helfen, dich davon abzumelden, dass du Werbeanzeigen von Meta
sienst, die auf deinen Aktivitdten auf den Websites Dritter basieren. Erfahre mehr tber die Informationen, die wir erhalten, und dar(iber, wie wir entscheiden, welche
Werbeanzeigen wir dir auf den Meta-Produkten und auflerhalb dieser anzeigen, sowie iiber die dir zur Verfligung stehenden Kontrolimdglichkeiten

Website-Funktionen und -dienste
Mithilfe von Cookies wird die Funktionalitat erméglicht, die uns bei der Bereitstellung der Meta-Produkte unterstiitzt.

Zum Beispiel: Cookies helfen uns, Einstellungen bzw. Praferenzen zu speichern, zu erfahren, wann du Inhalte der Meta-Produkte angesehen bzw. mit innen
interagiert hast, und dir personalisierte Inhalte und Erlebnisse bereitzustellen. Beispielsweise konnen wir mithilfe von Cookies dir und anderen Vorschldge
unterbreiten und Inhaite auf Websites Dritter personalisieren, die unsere sozialen Plug-ins einbinden. Wenn du ein Facebook-Seitenadminisirator bist, kannst du
mithilfe von Cockies zwischen dem Posten von deinem personlichen Facebook-Konto und der Facebook-Seite hin und her wechseln. Wir verwenden Cookies wie
den sitzungsbasierten ,Prasenz*-Cookie, um deine Nutzung von Messenger-Chat-Fenstern zu unterstitzen.

Wir verwenden Cookies auch, um dir Inhalte bereitzustellen, die fur deine Landereinstellung relevant sind.

Zum Beispiel: Wir speichern Informationen in einem Cookie, der in deinem Browser oder auf deinem Gerét platziert wird, so dass du die Website in deiner
bevorzugten Sprache siehst.

Performance
Wir verwenden Cookies, um dir das bestmagliche Mutzererlebnis bereitzustellen.

Zum Beisplei: Mithilfe von Cookies konnen wir den Traffic zwischen Servern leiten und in Erfahrung bringen, wie schnell sich Meta-Produkte fur verschiedene
Perscnen laden lassen. Cookies helfen uns auch bei der Protokollierung der Seitenverhaltnisse und Abmessungen deines Bildschirms und deiner Fenster sowie
bei der Ermittiung, ob du den Hochkontrastmodus aktiviert hast, so dass wir unsere Websites und Apps korrekt darstellen knnen. So setzen wir z. B. die . dpr-
und ,wd"-Cookies, die jeweils eine Speicherzeit von 7 Tagen haben, unter anderem fir den Zweck, ein optimales Erlebnis fiir den Bildschirm deines Gerats
bereitzustellen.

Analysen und Forschung
Wir verwenden Cookies, um besser zu verstehen, wie Menschen die Meta-Produkte nutzen, so dass wir diese verbessemn konnen.

Zum Beispiei: Cookies kénnen uns helfen zu verstehen, wie Menschen den Facebook-Dienst nutzen, zu analysieren, welche Teile unserer Produkte fir sie am
nitzlichsten und ansprechendsten sind, und Funktionen zu ermittein, die verbessert werden knnten.

Websites und Apps Dritter

Unsere Geschaftspariner konnen sich auch dafur entscheiden, Informationen mit Meta zu teilen, die aus in inren eigenen Website-Domains gesetzien Cookies stammen. Dies ist
unabhangig davon, ob du ein Facebook-Konto hast oder nicht. Insbesondere _fbc oder _fbp genannte Cookies kannen in der Domain des Geschaftspartners gesetzt werden,
dessen Website du besuchst. Anders als bei Cookies, die in den eigenen Domains von Meta gesetzt werden, kann Meta nicht auf diese Cookies zugreifen, wenn du dich auf einer
anderen Website befindest als derjenigen, auf der sie gesetzt wurden. Dies gilt auch, wenn du dich in einer unserer Domains befindest. Sie dienen denselben Zwecken wie
Cookies, die in der eigenen Domain von Meta gesetzt werden, namlich der Personalisierung von Inhalten (einschliefilich Werbeanzeigen), der Messung von Werbeanzeigen, der
Erstellung von Analysen und der Bereitstellung eines sichereren Erlebnisses, wie in unserer Cookie-Richtlinie dargelegt.

Wo verwenden wir Cookies?
Wir konnen Cookies auf deinem Computer oder Gerat platzieren und so Informationen erhalten, die in den Cookies gespeichert werden, wenn du Folgendes nutzt bzw. besuchst

= Die Meta-Produkte;

= Produkte, die von anderen Mitgliedemn der Meta-Unternehmen bereitgestelit werden; und

= Websites und Apps, die von anderen Untemehmen bereitgestellt werden, die die Meta-Produkte nutzen, einschlieBlich Unternehmen, die die Meta-Technologien in inre
‘Websites und Apps einbinden. Meta verwendet Cookies und erhalt ohne irgendeine weitere Handlung deinerseits Informationen, wenn du solche Websites und Apps
besuchst, einschlieflich Gerateinformaticnen und Informationen Uber deine Aktivitat. Dies geschient unabhangig daven, ob du ein Facebook-Konto hast oder angemeldet
bist.

Verwenden andere Unternehmen Cookies in Verbindung mit den Meta-Produkten?
Ja, andere Unternehmen verwenden Cookies in Verbindung mit den Meta-Produkten, um uns Werbe-, Mess-, Marketing- und Analysedienste bereitzustellen und um dir
bestimmte Funkiionen bereitzustellen und unsere Dienste fur dich zu verbesserm.

Beispielsweise helfen Cookies anderer Unternehmen dabei, Werbung basierend auf Meta-Produkten individuell zu gestalten, ihre Leistung und Effeklivitat zu messen und
Marketing und Analysen zu unterstiitzen. Bestimmte Funktionen der Meta-Produkte verwenden Cookies von anderen Untemehmen, um beispielsweise bestimmie Karten-,
Zahlungs- oder Sicherheitsfunktionen zu unterstiitzen. Erfahre mehr Ober die Unternehmen, die Cookies auf den Meta-Produkten verwenden.

11.03.2022, 16:12

Seite 39 von 40



Cookie-Richtlinie https://www.facebook.com/policy/cookies/printable]

Drittunternehmen verwenden Cookies im Zusammenhang mit den Meta-Produkten auch auf ihren eigenen Websites bzw. in inren Apps. Um zu erfahren, wie andere
Unternehmen Cookies verwenden, lies dir bitte deren Richtlinien durch.

Wie kannst du deine Informationen kontrollieren?

‘Wir verwenden Cookies, um Inhalte und Dienste zu personalisieren und zu verbessern, ein sichereres Erlebnis bereitzustellen und dir auf und auferhalb von Meta-Produkten
niizliche und relevanie Werbeanzeigen zu zeigen. Du kannst mithilfe der weiter unten erlauterten Tools konfrollieren, wie wir Daten verwenden, um dir Werbeanzeigen und
anderes zu zeigen

Wenn du ein Facebook-Konto hast:

= Mithilfe deiner Werbepraferenzen kannst du erfahren, warum du eine bestimmte Werbeanzeige siehst, und kentrollieren, wie wir ernobene Informationen verwenden, um dir
‘Werbeanzeigen zu zeigen.

= Um dir bessere Werbeanzeigen zu zeigen, verwenden wir Daten, die uns Werbeireibende und andere Partner uber deine Aklivitat auernalb der Produkte der Meta-
Unternehmen bereitstellen, einschlieflich Websites und Apps. Du kannst in deinen Einstellungen fiir Werbeanzeigen konfrollieren, ob wir diese Daten verwenden, um dir
Werbeanzeigen zu zeigen.

= Das Meta Audience Nefwork stellt eine Maglichkeit fir Werbetreibende dar, dir Werbeanzeigen in Apps und auf Websites auRerhalb der Produkie der Meta-Unternehmen zu
zeigen. Das Audience Network zeigt dir relevante Werbeanzeigen unter anderem mithilfe deiner Werbepraferenzen, anhand derer ermittelt wird, an welchen Werbeanzeigen
du moglicherweise interessiert bist. Du kannst dies in deinen Einstellungen fur Werbeanzeigen festiegen.

= Du kannst deine Aktivitaten auferhalb von Facebook Uberprufen. Dies ist die Zusammenfassung der Aktivitaten, die Unternehmen und Organisationen mit uns hinsichtlich
deiner Interaktionen mit ihnen teilen, wie z. B. Besuche ihrer Apps oder Websites. Sie nutzen unsere Business-Tools wie das Meta-Pixel, um diese Informationen mit uns zu
teilen. Dadurch kénnen wir dir beispielsweise ein individuelleres Erlebnis auf Meta bereitstellen. Erfahre mehr zu Aktivitaten auferhalb von Facebook, wie wir sie verwenden
und wie du sie verwalten kannst.

Alle:

Mithilfe von Android, iOS 13 oder einer fruheren Version von i0S kannst du dich gegebenenfalls uber die Digital Advertising Alliance in den USA, die Digital Advertising Alliance of
Canada in Kanada bzw. die European Interactive Digital Advertising Alliance in Europa bzw. {iber die Einstellungen deines Mobilgerats davon abmelden, interessenbasierte
Online-Werbeanzeigen von Meta und anderen teilnehmenden Unternehmen zu sehen. Beachte bitte, dass Werbeblocker und Tools, die unsere Verwendung von Cookies
einschranken, moglicherweise diese Kontrolloptionen beeintrachtigen

Weitere Informationen zu Online-Werbung:
Die Werbeuntemehmen, mit denen wir zusammenarbeiten, verwenden im Rahmen ihrer Dienstleistungen in der Regel Cookies und dhnliche Technologien. Menr dazu, wie
Werbetreibende in der Regel Cookies verwenden und welche Auswahimoglichkeiten sie anbieten, erfahrst du in folgenden Ressourcen:

= Digital Advertising Alliance

= Digital Advertising Alliance of Canada

=« European Interactive Digital Advertising Alliance

Kor ptil fur -Cookies:
Daruber hinaus bietet dein Browser oder Gerat moglicherweise Einstellungen an, die es dir ermoglichen auszuwahlen, ob Browser-Cookies platziert werden, bzw. diese zu
1oschen. Diese Kontrolloptionen sind je nach Browser unterschiedlich. AuBerdem konnen Hersteller sowohl die von ihnen zur Verfigung gesteliten Einstellungen als auch deren
Funktionsweise jederzeit andern. Ab dem 23. Juni 2021 findest du unter den nachstehenden Links maglicherweise zusatzliche Informaticnen zu den Kontrolloptionen, die von den
gangigen Browsern angeboten werden. Bestimmte Teile der Meta-Produkte funktionieren méglicherweise nicht richtig, wenn du die Verwendung von Browser-Cookies deaktiviert
hast. Hinweis: Diese Kontrolloptionen unterscheiden sich von den Kontrolloptionen, die wir dir anbieten

= Google Chrome

= Intemet Explorer

= Firefox

= Safari

= Safari Mobile

= Opera

Datum der letzten Uberarbeitung: 4. Januar 2022
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